
СТАНДАРТИЗАЦИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

15

Ä
Î

ÊÓÌ
ÅÍÒÀË

ÜÍÀß
Ý

Ë
ÅÊÒÐÎ

Ñ
Âß

ÇÜ
№

2
0

  Ф
евр

а
л

ь  2
0

1
0

Воктябре 2008 г. на Всемирной ас#
самблее по стандартизации элек#

тросвязи (ВАСЭ#2008) по представле#
нию администрации связи России А.С.
Кремер был избран Председателем
исследовательской комиссии по стан#
дартизации безопасности сектора
стандартизации Международного Со#
юза Электросвязи (ИК 17 МСЭ#Т).
Этот факт можно считать высокой
оценкой работ специалистов России в
области безопасности и работы А.С.
Кремера в качестве Вице#председате#
ля ИК 17. Избрание Председателя 

ИК 17 от России накладывает, есте#
ственно, ответственность на россий#
ских специалистов и Мининформсвя#
зи России по активизации  участия в
деятельности ИК 17. 

Первые собрания ИК 17
(Безопасность) в новом
исследовательском периоде
(2009�2012 гг.)

Первое собрание было проведе#
но в г. Женеве 11#20 февраля

2009 г. Второе собрание прошло
там же 16 – 25 сентября 2009 г.
Впервые благодаря подготовитель#
ной работе АДЭ российские делега#
ции были достаточно представи#
тельны – 8 и 9 человек!

ИК 17 является ведущей Исследо#
вательской комиссией в МСЭ#Т по
безопасности электросвязи, по ме#
неджменту идентичностью (IdM), а
также по языкам и методам описаний.
Перечень 15#и Вопросов, порученных
ИК 17, показан в таблице. Собрания#
ми руководил Председатель ИК 17.
Ему помогали избранные на ВАСЭ#
2008 шесть вице#председателей из
Бразилии, Китая, Ю. Кореи, Судана,
Уганды и Японии.

На первом собрании были решены
организационные вопросы – образо#
ваны три Рабочие группы, назначены
Докладчики и Содокладчики по от#
дельным Вопросам. По четырем Во#

просам Содо#
кладчиками из#
браны россий#
ские представи#
тели. На двух со#
браниях ИК 17
утвердила 7 но#
вых Рекоменда#
ций и представи#

ла к утверждению ряд проектов новых
и измененных Рекомендаций. Ниже
рассмотрим результаты, достигнутые
на двух собраниях ИК 17 по отдель#
ным изучаемым Вопросам.

Вопрос 1/17

Проект "Безопасность систем связи"
Целью этого Вопроса является вы#

полнение роли ведущей ИК по безо#
пасности в МСЭ#Т.  

Решено разработать новый Страте#
гический план для ИК 17 с учетом Ре#
золюций 2, 50, 52, 58 и 76 ВАСЭ#08.
Этот план должен учитывать ведущую
роль ИК 17 по безопасности электро#
связи, менеджменту идентичностью,
языкам и методам описания. 

Намечено обновить Путеводитель
по стандартам безопасности в эле#
ктросвязи и информационных тех#
нологиях (ICT Security Standards
Roadmap); www.itu.int/ITU#T/study#

groups/com17/ict/index.html. Он  ох#
ватывает все стандарты, разработан#
ные как в МСЭ#Т, так  и  вне МСЭ#Т (в
частности, в ИСО, IETF, ETSI).   

Намечено к концу 2009 г. подго#
товить четвертое издание  Спра#
вочника по безопасности (Security
Manual). Он будет содержать ин#
формацию, освещающую результа#
ты работы МСЭ#Т по безопасности
электросвязи. 

Рассмотрен российский вклад
"Предложение по разработке новой
Рекомендации для создания центров
национальных групп реагирования на
компьютерные инциденты, в частнос#
ти, для развивающихся стран" (автор
Д. В. Костров, ОАО "Мобильные Теле#
Системы"). ИК 17 решила уточнить
предлагаемую новую тему с учетом
других изучаемых Вопросов.

Вопрос 2/17

Архитектура и структура безопасности
Непосредственно архитектуре безо#

пасности посвящены три Рекоменда#
ции: X.800, X.805 и X.1031 (разрабо#
танная на основе российских вкладов). 

Рассмотрен российский вклад
"Окончательный проект Рекоменда#
ции МСЭ#Т X.interfaces (Архитекту#
ра внешних взаимосвязей системы

УЧАСТИЕ РОССИЙСКИХ СПЕЦИАЛИСТОВ
В ДЕЯТЕЛЬНОСТИ ИК 17 МСЭ�Т

ЕТРУХИН 
Николай Никифорович,
к.т.н., руководитель группы
ЦНИИС

тел.: (499) 165#11#18
e#mail: cniis@mail.tcu.ru

Название Вопроса

Проект "Безопасность систем связи" 

Архитектура и структура безопасности 

Управление (менеджмент) информационной безопасностью
в электросвязи

Кибербезопасность 

Противодействие спаму техническими средствами

Аспекты безопасности повсеместных служб электросвязи

Безопасные прикладные службы 

Безопасность сервисно#ориентированной архитектуры

Телебиометрика 

Архитектура и механизмы менеджмента идентичностью

Справочные службы, справочные системы и сертификаты
открытых ключей/атрибутов

Абстрактно#синтаксическая нотация один (ASN.1),
идентификаторы объектов (OID) и соответствующая
регистрация

Формальные языки и программное обеспечение электросвязи

Языки, методологии и структура тестирования 

Взаимосвязь открытых систем (ВОС)

Номер Вопроса

1/17

2/17

3/17

4/17

5/17

6/17

7/17

8/17

9/17

10/17

11/17

12/17

13/17

14/17

15/17

Таблица 1. Перечень Вопросов, изучаемых ИК 17.
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безопасности сети электросвязи)"
(автор – Редактор Рекомендации Н.
Н. Етрухин, ЦНИИС).  Цель предла#
гаемой Рекомендации – учесть все
внешние объекты и их связи с сис#
темой безопасности. Собрание по#
сле ряда редакционных правок на
основе вклада Германии одобрило
проект этой новой Рекомендации и
наметило на следующем собрании
ИК 17 (в апреле 2010 г.) предста#
вить его к утверждению.

Рассмотрен совместно с Вопроса#
ми 1/17 и 4/17 российский вклад с
предложением разработать новую
Рекомендацию по системе защиты
операторов от мошенничества ("фро#
да") и потере доходов (авторы Д. В.
Костров, ОАО "Мобильные ТелеСис#
темы" и Р. В. Хохлов, ЗАО "Компания
ТрансТелеКом"). 

Рассмотрен проект новой Рекомен#
дации, подготовленной на основе ки#
тайского вклада: X.gsiiso (Руководя#
щие указания для операторов по бе#
зопасности службы индивидуальной
безопасности). 

Совместно с Вопросом 1/17 по#
дробно рассмотрены документы по
"Инициативе 

ИК 17  МСЭ#Т об использовании
бизнесом стандартов по безопасно#
сти электросвязи/ИКТ". Речь идет
об изучении масштабов реального
использования Рекомендаций МСЭ#
Т. Эта тема является важной состав#
ной частью проекта по стратегии,
внедрению и оценке безопасности,
начатого в прошлом периоде по
инициативе АДЭ. 

Вопрос 3/17

Управление (менеджмент) информаци$
онной безопасностью в электросвязи

Рассмотрен вклад Ю. Кореи с про#
ектом новой Рекомендации X.isgf
(Структура руководства информаци#
онной безопасностью). Эта новая те#
ма признана важной для организаций
электросвязи. Рассмотрены замеча#
ния ИСО по этому проекту.

Обсужден и уточнен предложен#
ный Китаем проект новой Рекомен#
дации X.ismf (Структура менедж#
мента информационной безопасно#
стью для электросвязи). Намечены
направления дальнейшего разви#
тия этого проекта.

Рассмотрено предложение Ю.
Кореи о разработке новой Реко#
мендации X.sgsm по менеджменту
информационной безопасностью
для малых и средних предприятий
электросвязи.

Вопрос 4/17

Кибербезопасность
Целью Вопроса является разработ#

ка средств защиты от нежелательных
вторжений в электронное информаци#
онное пространство ("киберпростран#
ство"), нарушающих нормальную ра#
боту пользователей киберпространст#
ва. Примерами таких вторжений явля#
ются вирусы, черви, спам (о спаме см.
ниже Вопрос 5/17). Мешающими яв#
ляются также нарушения безопаснос#
ти обслуживающей инфокоммуника#
ционной инфраструктуры. Первые Ре#
комендации по этому направлению –
одному из стратегических направле#
ний деятельности МСЭ – были утверж#
дены в конце прошлого исследова#
тельского периода. 

По предложению Ю. Кореи решено
начать изучение "доверительного об#
мена сетевыми показаниями", для че#
го образована Корреспондентская
группа. Термин "сетевые показания"
(network forensics) обобщает все ви#
ды информации, связанной с инци#
дентами или событиями, представля#
ющими интерес. Именно МСЭ#Т мог
бы решить возникающие вопросы до#
верительного обмена такой инфор#
мацией, например: а) между систе#
мами защиты традиционной инфра#
структуры и средствами доступа в
Интернет; б) между органами защиты
инфраструктуры и правоохранитель#
ными органами.

Намечено на следующем собрании
ИК 17 представить к утверждению че#
тыре новые Рекомендации:

• X.cybief (Структура обмена ин#
формацией о кибербезопаснос#
ти); в этой Рекомендации предус#
матривается разработка более
20#и детальных Рекомендаций по
отдельным аспектам обмена ин#
формацией;
• X.sisfreq (Структура совместного
использования информации о ки#
бербезопасности и обмена ею);
• X.cve (Типовые уязвимости и не#
защищенности);
• X.cvss (Система оценки общей
уязвимости).

Еще в прошлом исследовательском
периоде было решено начать изуче#
ние "ботнета" (botnet). "Бот"   это со#
кращение от слова "робот", а "нет"
означает сеть (net – сокращение от
network). Таким образом, "ботнет" оз#
начает "сеть роботов". Атакующий
пользователь может управлять мно#
гими ботами через сеть (ботнет), ис#
пользуя одну команду. Наблюдается

экспоненциальный рост таких атак.
Ботнет признан самой большой угро#
зой для будущего киберпространст#
ва. Обнаружение атак ботнета и реак#
ция на них требуют международного
обмена информацией о кибербезо#
пасности. В рамках Вопросов 4/17 и
5/17 начата разработка Рекоменда#
ций МСЭ#Т по борьбе с ботнетами. 

Рассмотрено состояние разра#
ботки 14#и новых Рекомендаций.
Среди них:

• структуре обнаружения ботнета
(сети роботов) и реакции на нее;
• механизмах прослеживания
трассы;
• структуре противодействия ки#
бератакам в службах на основе
протокола инициализации сеанса
(SIP).

Вопрос 5/17

Противодействие спаму технически$
ми средствами

После уточнения в феврале 2009 г.
утверждена новая Рекомендация
X.1242 – Система фильтрации спама
в службе коротких сообщений (SMS),
основанная на правилах, установлен#
ных пользователем. Предложена об#
щая структура системы, в которой
предусмотрены пять модулей, в том
числе база данных установленных
пользователем правил. Описан каж#
дый модуль. Пользователь может уп#
равлять правилами (добавлять их, из#
менять и удалять). Правила фильтра#
ции могут быть основаны на адресах,
на времени, на содержании контента.
Обычно используются комбинации
этих принципов. Кратко рассмотрены
интерфейсы и протоколы для моду#
лей системы фильтрации.

Намечено на следующем собрании
ИК 17 представить к утверждению две
новые Рекомендации:

• технической структуре противо#
действия IP#мультимедийному спа#
му;
• об интерактивной шлюзовой сис#
теме противодействия спаму.

Рассмотрено состояние разра#
ботки трех новых Рекомендаций, в
том числе о функциях и интерфей#
сах для противодействия  email#
спаму, который передается ботне#
том (сетью роботов).

Вопрос 6/17

Аспекты безопасности повсеместных
служб электросвязи

Это – новый Вопрос. Повсеместны#
ми службами электросвязи названы
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такие службы, которые дают возмож#
ность любому пользователю получать
доступ к желательной информации
дружественным к пользователю спо#
собом, в любое время и в любом мес#
те, используя любое устройство. Ос#
новой таких служб являются сети по#
движной связи.

Утверждены в феврале 2009 г. две
новые Рекомендации.

• X.1171 – Угрозы и требования
для защиты персональной иденти#
фицирующей информации в при#
ложениях с использованием иден#
тификации на основе бирок. В этой
Рекомендации использован тер#
мин "персональная идентифици#
рующая информация" (Personally
Identifiable Information, PII). Учтены
три случая: 1) клиентом является
пользователь ид#терминала  (уст#
ройства, считывающего информа#
цию с ид#бирки); 2) клиентом явля#
ется пользователь ид#бирки; 3)
клиентом является пользователь
ид#бирки и ид#терминала. Предло#
жена эталонная модель приложе#
ний. Сформулированы требования
к защите PII, в том числе по управ#
лению PII, по аутентификации
пользователя, по контролю досту#
па к PII, по обеспечению в сервере
конфиденциальности передавае#
мых и хранящихся данных, по огра#
ничениям на сбор PII.  
• X.1191 – Функциональные требо#
вания и архитектура для аспектов
безопасности IP#телевидения
(IPTV). Перечислены более сотни
требований к безопасности в сис#
темах IPTV. Они сгруппированы в 6
разделов. Предложена общая архи#
тектура безопасности, охватываю#
щая четыре группы функций: конеч#
ного пользователя; приложений;
сети; поставщика контента. Кратко
описаны механизмы безопасности,
например, шифрование контента,
маркировка контента, добавление
"водяных знаков" (трудно удаляе#
мых изменений контента), контроль
доступа к услуге.

Намечено на следующем собрании
ИК 17 представить к утверждению но#
вую Рекомендацию о требованиях по
безопасности и структуре для много#
пунктовой связи.

Рассмотрено состояние разработ#
ки девяти новых Рекомендаций МСЭ#
Т, в том числе:

• структуре безопасности для повсе#
местной сенсорной сети (Ubiquitous
Sensor Network, USN);

• механизмах безопасной марш#
рутизации для беспроводной сен#
сорной сети.

Вопрос 7/17  

Безопасные прикладные службы
Содокладчиком по этому Вопросу

является российский представи#
тель И. А. Милашевский (ЗАО "Ин#
тервэйл").

Рассмотрен российский вклад
"Рекомендация по разработке фор#
мата обмена данными о характерис#
тиках контента для защиты от неже#
лательного контента" (авторы И. Е.
Поляков и Ю. А. Рязанцев, ООО "Ме#
гаВерсия"). ИК 17 сделала ряд заме#
чаний по вкладу. Авторам предложе#
но подготовить новый вклад с уче#
том замечаний.

Намечено на следующем собра#
нии ИК 17 представить к утвержде#
нию две измененные Рекомендации:
X.1141 – Язык разметки сообщения
о безопасности (SAML); X.1142 –
Расширяемый язык разметки для уп#
равления доступом (XACML).

Рассмотрены и уточнены проекты
пяти новых Рекомендаций, в том
числе:

• структуре менеджмента для
службы аутентификации, основан#
ной на одноразовом пароле (One
Time Password, OTP);
• требованиях и механизмах безо#
пасности сети для одноранговых
связей (peer#to#peer, P2P);
• структуре безопасности для усо#
вершенствованных веб#служб эле#
ктросвязи.

Вопрос 8/17

Безопасность сервисно$ориентиро$
ванной архитектуры

Это – новый Вопрос. Сервисно#ори#
ентированная архитектура (Service
Oriented Architecture, SOA) рассматри#
вается в качестве предпочтительного
транспортного средства для выполне#
ния таких операций, как организация
службы связи, ее формирование, со#
ставление и повторное использование.

Основное внимание было уделено
составлению плана работы. В частно#
сти, намечено:

• определить базовые технологии
для безопасной структуры SOA;
• изучить, что именно поставщики
электросвязи, поставщики услуг
Интернета и другие ключевые по#
средники могут делать для содей#
ствия безопасности при использо#
вании базовой технологии SOA в
киберпространстве.

Намечено взаимодействие с Альян#
сом вычислений в "облаке" (Cloud
Computing Alliance, CCA) и с Исследо#
вательской комиссией по web#услу#
гам (Web Services Study Group, WSSG)
в ISO/IEC JTC1.

Вопрос 9/17

Телебиометрика
Телебиометрика – это применение

методов биометрики в электросвязи
для обеспечения безопасности. Био#
метрика представляет собой приме#
нение средств автоматической иден#
тификации человека по его индивиду#
альным физическим, химическим,
биологическим характеристикам (на#
пример, при контроле доступа к сис#
теме связи или к  информации).

Утверждена измененная Рекомен#
дация X.1081 (Телебиометрическая
мультимодальная модель – Структура
для спецификации аспектов безопас#
ности и защищенности в телебиомет#
рике). В ней добавлена информация
об иерархии.

Решено представить к утвержде#
нию измененную Рекомендацию
X.1082 (Телебиометрика, связанная с
физиологией человека).  

Рассмотрено состояние разработ#
ки 10#и новых Рекомендаций, в том
числе:

• телебиометрике, основанной на
физике;
• телебиометрике, основанной на
химии;
• об интегрированной структуре
для защиты телебиометрических
данных в здравоохранении и все#
мирной медицине.

Вопрос 10/17

Архитектура и механизмы менедж$
мента идентичностью

Это – новый Вопрос. Работы по этой
тематике были начаты в 2007 г. в специ#
альной группе по управлению иденти#
фикацией (Identity Management, IdM). 

Утверждены две первые Рекомен#
дации по этой теме:

• X.1250 – Базовые возможности
для  глобального управления иден#
тификацией и обеспечения совмес#
тимости;
• X.1251 – Структура  управления
пользователем цифровой иденти#
фикацией.

Решено представить к утвержде#
нию две новые Рекомендации:

• X.1252 – Основные термины и оп#
ределения по управлению иденти#
фикацией;
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• X.1275 – Руководящие указания
по защите персональной информа#
ции в приложениях радиочастотной
идентификации (RFID). 

Рассмотрено состояние разработ#
ки девяти новых Рекомендаций. Сре#
ди них:

• об архитектуре взаимодействую#
щих систем менеджмента идентич#
ностью;
• о руководящих указаниях по бе#
зопасности для систем управления
идентификацией.

Вопрос 11/17  

Справочные службы, справочные си$
стемы и сертификаты открытых клю$
чей/атрибутов

Целью Вопроса является развитие
(совместно с ИСО) имеющихся Реко#
мендаций по электронным справоч#
ным службам и системам, в том числе
для радиосетей, мультимедийных се#
тей, а также развитие Рекомендации
X.509 о сертификатах ключей. 

Подробно рассмотрены направления
работ по политике паролей. Составлен
соответствующий проект плана. Обсуж#
ден проект измененной Рекомендации
E.115 (Компьютеризированная спра#
вочная служба). Предполагается рас#
ширить функции этой службы.

Вопрос 12/17

Абстрактно$синтаксическая нотация
один (ASN.1), идентификаторы объ$
ектов (OID) и соответствующая ре$
гистрация

Имеется большое семейство Реко#
мендаций МСЭ#Т, относящихся к это#
му Вопросу; все они разработаны
совместно с ИСО. Целью Вопроса яв#

ляется поддержание и развитие име#
ющихся Рекомендаций, а также раз#
работка Рекомендаций по совмест#
ному применению языка ASN.1 с дру#
гими языками.

Намечено на следующем собрании
ИК 17 представить к утверждению но#
вую Рекомендацию о системе опре#
деления идентификаторов объектов.

Вопрос 13/17

Формальные языки и программное
обеспечение электросвязи

Кроме формального языка ASN.1
(см. выше Вопрос 12/17) имеется ряд
разработанных МСЭ#Т формальных
языков, применяемых для описания
требований, спецификации протоко#
лов и других объектов. Они применя#
ются для сокращения сроков разра#
ботки систем и уменьшения стоимос#
ти разработок. В частности, имеются
языки SDL (Язык спецификации и
описания), MSC (Диаграммы после#
довательностей сообщений), eODL
(Расширенный язык спецификации
объектов) и URN (Язык описания тре#
бований пользователя).

Целью Вопроса 13/17 является гар#
монизация в этой области (совместно
с ИСО) на основе Унифицированного
языка моделирования (UML), разра#
ботанного Object Management Group.
Предполагается, что другие языки
разработки систем могут быть пред#
ставлены в виде разных "профилей
UML", которые будут определены в
конкретных новых Рекомендациях.

Утверждена измененная Рекомен#
дация Z.120 – Диаграммы последова#
тельностей сообщений (MSC). 

Решено представить к утвержде#
нию три измененные Рекомендации

X.902, X.903 и X.906 об Открытой рас#
пределенной обработке (ODP). 

Намечено на следующем собрании
ИК 17 представить к утверждению три
новые Рекомендации Z.101, Z.102 и
Z.103 о новой версии Языка специфи#
кации и описания (SDL#2010).

Вопрос 14/17

Языки, методологии и структура тес$
тирования

Содокладчиком по этому Вопросу
является российский представитель 

С. И. Луковский (Центр компетен#
ции информационно#коммуникаци#
онных сетей).

Целью Вопроса является актуали#
зация имеющихся Рекомендаций, а
также разработка, в случае необходи#
мости, новых Рекомендаций по тес#
тированию систем электросвязи.

Намечено на следующем собрании
ИК 17 представить к утверждению под#
готовленные (совместно с ETSI) изме#
ненные Рекомендации Z.161 – Z.170 о
языке  TTCN#3 (третья версия Нотации
тестирования и управления тестом).

Вопрос 15/17

Взаимосвязь открытых систем (ВОС)
По данному Вопросу имеется более

100 Рекомендаций серий F.400,
Х.200, Х.400, Х.600 и X.800, в том чис#
ле по услугам и протоколам разных
уровней ВОС, по системе обработки
сообщений. Целью Вопроса является
поддержание и уточнение, в случае
необходимости, имеющихся Реко#
мендаций по ВОС.

По этому Вопросу не поступили вкла#
ды, поэтому он отдельно не обсуждался.

Следующее собрание ИК 17 запла#
нировано на 7 – 16 апреля 2010 г.

Дорожная карта

Как известно Международный Союз
Электросвязи (МСЭ) является веду#

щим учреждением Организации Объе#
диненных Наций (ООН) в области ин#
формационно#коммуникационных тех#

нологий. МСЭ яв#
ляется всемир#
ным координаци#
онным центром
для органов госу#
дарственного уп#
равления и част#
ного сектора. Де#
ятельность МСЭ#Т

осуществляется по трем секторам: ра#
диосвязи, стандартизации и развития.
После Всемирной встречи на высшем
уровне по вопросам информационного
общества (ВВУИО) и Полномочной кон#
ференции МСЭ 2006 года основопола#

гающая роль МСЭ состоит в укреплении
безопасности и конфиденциальности
при использовании информационно#
коммуникационных технологий (ИКТ).
Главы государств и правительств пору#
чили МСЭ принять конкретные меры,
направленные на ограничение угроз бе#
зопасному применению ИКТ.

В данной статье рассматривается
деятельность сектора стандартиза#
ции. Сектор стандартизации элект#
росвязи (МСЭ#Т) вводит усовер#
шенствованные методы работы и
гибкие подходы, направленные на
удовлетворение потребностей всех

КООРДИНИРУЮЩАЯ РОЛЬ МСЭ В СТАНДАРТИЗАЦИИ
БЕЗОПАСНОСТИ ЭЛЕКТРОСВЯЗИ

КОСТРОВ
Дмитрий Владиславович,
директор по проектам ДТБ КЦ
ОАО "Мобильные ТелеСистемы"

тел.: (495) 766#01#66
e#mail: Dmitry.V.Kostrov@mts.ru
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заинтересованных стран. В рамках
Сектора работает 17#я Исследова#
тельская комиссия (ИК) занимаю#
щаяся стандартами в области безо#
пасности. ИК 17 ведет всю работу
по безопасности с учетом взаимо#
действия с другими ИК. 

В рамках ИК 17 осуществляется
анализ существующих мировых стан#
дартов по безопасности, оценка их
эффективности и формирование пла#
на доработки существующих и разра#
ботки новых (недостающих) стандар#
тов в области безопасности.  

Данный документ называется
Security Standards Roadmap# Дорож#
ная карта по безопасности (далее
Карта). Карта разработана для под#
держки развития стандартов безо#
пасности путем сбора и анализа ин#
формации о существующих и разра#
батываемых  стандартах в организа#
циях по стандартизации.  Целями со#
здания дорожной карты являются: по#
мощь пользователям в части облегче#
ния понимания современных стан#
дартов в области безопасности; вза#
имодействие с разработчиками стан#
дартов для выработки совместных
действий. Разработка дорожной кар#
ты в рамках ИК 17 началась в январе
2007 года.

Дорожная карта состоит из пяти
частей. В первой части описывают#
ся организации, которые разраба#
тывают стандарты в области безо#
пасности и приводится словарь тер#
минов. Во второй части приводится
каталог утвержденных стандартов, а
в третьей – перечень разрабатывае#
мых стандартов. Четвертая часть
описывает новые требования в об#
ласти безопасности и возможные
новые направления в разработке
стандартов. В пятой, заключитель#
ной части, дается описание лучших
практик в области обеспечения бе#
зопасности с учетом опыта органи#
заций – членов МСЭ.

Надо отметить, что данный доку#
мент постоянно обновляется.  В на#
стоящее время в дорожную карту
включены стандарты следующих ор#
ганизаций: 

• ITU#T – Сектор Стандартизации
Международного союза электро#
связи,
• ISO –  Международная организа#
ция по стандартизации,
• IEC – Международная электро#
техническая комиссия,
• OASIS – Организация по стан#
дартизации структурированной
информации.

• 3GPP2 – Партнерство по  созда#
нию сетей 3G,
• IETF – Группа по стандартизации
Интернета,
• IEEE – Институт инженеров по эле#
ктротехнике и радиоэлектронике
• ATIS – Альянс по продвижению
решений для телекоммуникацион#
ной отрасли,
• ETSI – Европейский институт те#
лекоммуникационных стандартов,
• RAISE Forum – Региональный ази#
атский форум по стандартизации ин#
формационной безопасности.

В сентябре 2009 года от России
среди прочих был представлен вклад. 

Предложение по разработке
новой Рекомендации, которая
будет описывать создание на�
циональных центров безопас�
ности сетей связи общего поль�
зования. National network secu�
rity center  (NNSC) for public net�
works

Резюме

Данный Вклад направлен на созда#
ние новой Рекомендации, которая бу#
дет описывать подходы к созданию
национальных центров безопасности
сетей связи общего пользования. 

Описание

Задача агрегации проблем по бе#
зопасности сетей связи общего
пользования, а также решений (луч#
ших практик решений по снижению
рисков безопасности) на националь#
ном уровне является очень важной
своевременной задачей. Данная за#
дача не может решаться на уровне
одного оператора и\или какого объ#
единения. Это задача национального
масштаба. 

Общеизвестно, что во многих
странах, в частности в развивающих#
ся странах, по#прежнему сохраняет#
ся  низкий уровень готовности к реа#
гированию на компьютерные инци#
денты. В настоящее время мы знаем,
что высокий уровень взаимосвязан#
ности сетей может быть нарушен
вследствие атак, исходящих из сетей
менее подготовленных к обеспече#
нию защиты стран, каковыми в боль#
шинстве случаев являются развива#
ющиеся страны. 

Однако надо понимать, что предло#
жение о создании групп реагирова#
ния на компьютерные инциденты не
решают всех поставленных задач бе#
зопасности операторов и абонентов.

Проблема безопасности не заканчи#
вается только проблемами, связан#
ными с компьютерными инцидента#
ми. Необходимо решать комплексные
задачи по созданию систем в защи#
щенной архитектуре, проблемы не#
прерывности бизнеса (Business
Continuity and Disaster Recovery Plan ).
Одной из новых задач по защите, с
которыми столкнулись операторы,
при отказе от "закрытой" модели сиг#
нализации (например: ОКС 7) являет#
ся DDoS атаки в сети сигнализации и
иные, очень многочисленные, инци#
денты.  Проблема защищенной пере#
дачи информации, киберсекьюрити,
защиты от фрода, безопасного взаи#
модействия, сбора и обмена решени#
ями (лучшими практиками) – вот со#
вершенно не полный перечень реша#
емых задач NNSC.  

Предложение

Предлагается инициировать про#
цесс по созданию новой Рекоменда#
ции, которая поможет государствам,
члена МСЭ, создать национальные
центры безопасности сетей связи об#
щего пользования.

Описание новой Рекомендации

Управление безопасностью в NNSC
и между ними

1.Создание NNSC осуществляется
на основе соответствующих локаль#
ных (национальных) положений зако#
нодательных и нормативных право#
вых актов стран#членов МСЭ, а также
на основании "лучших практик".

2.Национальные центры безопас#
ности NNSC управления обеспечива#
ют непосредственное взаимодейст#
вие с центрами управления безопас#
ностью операторов связи. При этом
необходимо отметить, что двусторон#
ний обмен данными с NNSC может
проводить только оператор, подтвер#
дивший свой статус по собственной
безопасности (например: сертифи#
кат по Базовому уровню информаци#
онной безопасности).  

3.NNSC осуществляют:
а) анализ информации о текущем

уровне информационной безопасно#
сти подключенных операторов связи,
с целью оценки возможности  предо#
ставления им необходимых ресурсов
(технических и информационных) для
обеспечения функционирования се#
тей связи в случае инцидентов по ин#
формационной безопасности (ИБ);

б) формирование предложений
по ликвидации инцидентов по ИБ на
сетях;
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в) обеспечение контроля и коорди#
нации указанных рекомендаций;

г) получение от центров управления
безопасностью операторов (в том
числа от Security Operation Centers#
SOC) соответствующей информации,
необходимой для выполнения возло#
женных задач.

Примечание:  При этом необходи#
мо понимать, что NNSC создается на
базе современных инфокоммуника#
ционных технологий.

4. Каждому из центров рекоменду#
ется вести собственную электронную
базу данных ("базу знаний") об угро#
зах и методах защиты (с учетом наци#
ональных нормативных актов в части
защиты конфиденциальной инфор#
мации). Архитектура данной базы #
"клиент#серверная". Рекомендуется
применение "тонких" клиентов с
встроенной криптографической за#
щитой. 

5. В целях более полного обмена ин#
формацией обеспечить взаимодейст#
вие с уже существующими междуна#
родными объединениями CSIRT/CERT
центров (FIRST, Trusted Introducer).   При
этом необходимо учитывать Рекомен#
дацию X.1056, в которой определены
рамки работы групп специалистов и до#
веренных членов организаций, цель со#
здания которых управлять инцидентами
в сети Интернет в течение всего жиз#
ненного цикла инцидента компьютер#
ной безопасности (ISIRT (Information
Security Incident Response Team) [ISO/
IEC TR 18044]. 

6. Рекомендуется создание цент#
рального NNSC, в рамках МСЭ. Про#
писано взаимодействие как нацио#
нальных NNSC с центральным, так и
между собой (без участия централь#
ного). 

7. NNSC выступает в роли "вирту#
ального оператора" по оказанию ус#
луг операторам и другим NNSC. Яв#
ляется центром обращений с целью
заказа услуг в интересах операторов,
при этом предоставление услуг осу#
ществляется непосредственно опе#
раторами. 

8. Некоторые функции NNSC: учи#
тывает данные о наличии ресурсов по
обеспечению безопасности операто#
ров; собирает и анализирует инфор#
мацию от операторов связи в целях
обеспечения согласованного уровня
информационной безопасности; под#
держивает актуальную базу знаний
(услуги безопасности операторов
ССОП, инциденты по безопасности и
методы противодействия; номенкла#
тура составных услуг по информаци#

онной безопасности; определение и
обеспечение порядка взаимодейст#
вия между NNSC других стран; опре#
деление и обеспечение порядка при#
нятия мер по обеспечению устойчи#
вого функционирования сетей связи
оператора связи; определение и
обеспечение порядка оповещения
операторов связи о различных новых
угрозах (в том числе и полученных по
каналам NNSC); контроль обяза#
тельств оператора связи обеспечить
непрерывность оказания услуг безо#
пасности; ведение центрального де#
позитария ресурсов и услуг по безо#
пасности; планирование ресурсов пу#
тем заключения договоров с необхо#
димым числом операторов по созда#
нию ресурсов безопасности; обеспе#
чение необходимого комплекса мер
по надежности, живучести, безопас#
ности, резервируемости, производи#
тельности и катастрофоустойчивости
функционирования; обеспечение
концепции "единого безопасного ок#
на"  для операторов ССОП; 

9. Цель NNSC является консолида#
ция усилий при соблюдении баланса
интересов всех заинтересованных
сторон – операторов связи; участни#
ков информационного обмена, рас#
полагающих существенными инфо#
коммуникационными и иными ресур#
сами; производителей и поставщиков
средств связи, программного обес#
печения и средств защиты; других ор#
ганизаций и групп специалистов – по
вопросам: 

• обеспечения информационной
безопасности инфокоммуникаци#
онных сетей и систем, 
• выявления угроз информацион#
ной безопасности инфокоммуника#
ционных сетей и систем, 
• обнаружения и локализации в
инфокоммуникационных сетях и
системах инцидентов, относя#
щихся к сфере информационной
безопасности, 
• принятия мер по устранению
негативных последствий этих ин#
цидентов и недопущению их в бу#
дущем.

10. Основные задачи NNSC:
• продвижение идеи и механизмов
создания безопасной инфокомму#
никационной среды;
• организация взаимодействия по
вопросам информационной безо#
пасности всех сторон, работающих
в инфокоммуникационных сетях (в
том числе, в сети Интернет);
• содействие в реализации про#
ектов, связанных с развитием си#

стем информационной безопас#
ности инфокоммуникаций, внед#
рением безопасных информаци#
онных технологий;
• в разработке нормативно#право#
вой базы, связанной с развитием
систем информационной безопас#
ности;
• в реализации проектов и про#
грамм, связанных с глобальными
информационными, телекоммуни#
кационными сетями;
• создание базы технической ин#
формации о произошедших инци#
дентах и реализовавшихся инфо#
коммуникационных угрозах;
• разбор инцидентов и угроз, опи#
сание методологии, опыта и инст#
рументария процессов профилак#
тики подобных инцидентов и проти#
водействия угрозам;
• информирование операторов о
разработках высокозащищенных
продуктов и услуг;
• поддержка и продвижение в сре#
де производителей новых потреб#
ностей бизнеса в продуктах и сер#
висах, связанных с обеспечением
информационной безопасности;
• организация борьбы с распрост#
ранением вредоносных программ,
в том числе средствами превентив#
ной защиты;
• организация технологии проти#
водействия атакам, направленным
на вывод из рабочего состояния се#
тевой инфраструктуры либо сете#
вых информационных ресурсов, в
том числе с использованием
средств автоматического или полу#
автоматического реагирования;
• оказание оперативной помощи
администрациям сетей и ресурсов
в случае возникновения инциден#
тов или нарушения режима безо#
пасности;
• содействие в борьбе с угрозами
безопасности, связанными с систе#
мами сигнализации, уязвимостями
в протоколах транспортных сетей и
систем управления сетей электро#
связи;
• содействие в обеспечении безо#
пасности в сетях операторов мо#
бильной связи с учетом угроз, воз#
никающих в процессе реализации
(внедрении, использовании) новых
технологий передачи данных;
• содействие в обеспечение безо#
пасности в сетях радиодоступа, се#
тях сотового телевидения;
• выдача рекомендаций, подготов#
ка экспертных заключений в спор#
ных ситуациях по проблеме безо#
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пасности, возникших на стыке двух
сетей операторов, в том числе и
международных;
• содействие в процедурном, тех#
ническом и ином противодействии
мошенничеству, осуществляемому
с использованием сетей связи;
• создание базы данных "правиль#
ных решений" и "хороших практик"
для противодействия угрозам ин#
формационной безопасности;
• содействие в борьбе с сетевой
активностью, направленной на хи#
щение, повреждение, неправомер#
ное раскрытие конфиденциальной;
• обеспечение режима ранней ин#
формированности об уязвимостях
сетей и информационных систем
всех заинтересованных сторон;
• взаимодействие с производите#
лями по вопросам скорейшего уст#
ранения уязвимостей оборудова#
ния и программных средств;
• стандартизация регламентов
взаимодействия операторов с це#
лью повышения их готовности про#
тиводействовать различным видам
атак, в том числе вирусным атакам
и спаму;
• разработка рекомендаций по
определению базового уровня
информационной безопасности
инфокоммуникационных сетей и
систем;
• разработка и совершенствова#
ние методологии в области обеспе#
чения информационной безопасно#
сти инфокоммуникационных сетей
и систем операторов связи;
• участие в разработке националь#
ных и международных стандартов
информационной безопасности и
корпоративных стандартов опера#
торов связи.

Приложение: Описание рекомен#
дуемого технического интерфейса
для получения, обмена и хранения
информации об инцидентах и метода
борьбы с ними. 

1. NNSC представляет собой сово#
купность технических и программных
средств, используемых для обеспе#
чения сбора, обработки, хранения и
обмена информацией между центра#
ми и операторами для обеспечении
задач управления, направленных на
обеспечение безопасного и устойчи#
вого функционирования сети связи.
Аппаратно#программные средства
системы должны создаваться с ис#
пользованием передовых мировых
технологий в сфере телекоммуника#
ций и автоматизации управления и

удовлетворять следующим основным
требованиям:

1.1. Требование по полноте (обес#
печенности) обслуживания предпи#
сывает NNSC  выполнять  весь ком#
плекс предусмотренных функций в
соответствии с его назначением и.

1.2.Требование по безопасности
обслуживания предписывает NNSC
обеспечивать конфиденциальность,
целостность, доступность циркулиру#
ющей в нем информации, ее защи#
щенность от несанкционированного
доступа, злонамеренного и непра#
вильного использования или порчи,
модификации, искажения, а также от
ввода ложной информации.

1.3.Требование по устойчивости
обслуживания предписывает NNSC  в
любых условиях обстановки выпол#
нять  весь комплекс предусмотрен#
ных функций в требуемое время и не#
обходимой продолжительности

2. Исходя из общих задач NNSC
должен решать оpганизационно#тех#
нические вопросы, связанные с уп#
равлением сети в целом; обеспечи#
вать сбоp и обpаботку статистических
данных и анализ безопасной pаботы
сетей операторов для выpаботки
пpедложений по их совеpшенствова#
нию и развитию. Рекомендуемым
требованием является реализация
NNSC следующих функций: 

• защиту информации от несанк#
ционированного доступа;
• криптографическую защиту дан#
ных, передаваемых по каналам связи;
• контроль целостности и подлин#
ности электронных документов;
• антивирусную защиту программ#
но#технической среды системы уп#
равления;
• безопасное межсетевое взаимо#
действие с другими автоматизиро#
ванными системами управления.

Создание национальных цент�
ров безопасности сетей связи
общего пользования. National
network security center (NNSC)
for public networks.

Задача агрегации проблем по безо#
пасности сетей связи общего

пользования, а также решений (лучших
практик решений по снижению рисков
безопасности) на национальном уров#
не является очень важной своевремен#
ной задачей. Данная задача не может
решаться на уровне одного оператора
и\или какого объединения. Это задача
национального масштаба. 

В рамках работы 17#й Исследова#
тельской комиссии (ИК) Сектора стан#

дартизации Международного Союза
Электросвязи от России предложен
проект новой рекомендации по созда#
нию национальных центров безопасно#
сти сетей связи общего пользования.
(Сеть связи общего пользования – ком#
плекс взаимодействующих сетей элект#
росвязи).

Данный вклад  по разработке но#
вой Рекомендации имеет свои "кор#
ни". В соответствии с Резолюцией
58 "Поощрение создания нацио#
нальных групп реагирования на ком#
пьютерные инциденты, в частности
для развивающихся стран". Необхо#
димо разработать правила, которые
помогут построить национальные
группы реагирования на компьютер#
ные инциденты (CIRT).  Общеизвест#
но, что во многих странах, в частно#
сти в развивающихся странах, по#
прежнему сохраняется  низкий уро#
вень готовности к реагированию на
компьютерные инциденты. В насто#
ящее время мы знаем, что высокий
уровень взаимосвязанности сетей
может быть нарушен вследствие
атак, исходящих из сетей менее
подготовленных к обеспечению за#
щиты стран, каковыми в большинст#
ве случаев являются развивающие#
ся страны. 

Однако надо понимать, что предло#
жение о создании групп реагирова#
ния на компьютерные инциденты не
решают всех поставленных задач бе#
зопасности операторов и абонентов.
Проблема безопасности не заканчи#
вается только проблемами, связан#
ными с компьютерными инцидента#
ми. Необходимо решать комплексные
задачи по созданию систем в защи#
щенной архитектуре, проблемы не#
прерывности бизнеса (Business
Continuity and Disaster Recovery Plan ).
Одной из новых задач по защите, с
которыми столкнулись операторы,
при отказе от "закрытой" модели сиг#
нализации (например: ОКС 7) являет#
ся DDoS атаки в сети сигнализации и
иные, очень многочисленные, инци#
денты.  Проблема защищенной пере#
дачи информации, киберсекьюрити,
защиты от фрода, безопасного взаи#
модействия, сбора и обмена решени#
ями (лучшими практиками) – вот со#
вершенно не полный перечень реша#
емых задач NNSC.           

Создание NNSC осуществляется на
основе соответствующих локальных
(национальных) положений законода#
тельных и нормативных правовых ак#
тов стран#членов МСЭ, а также на ос#
новании "лучших практик".
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NNSC управления обеспечивают непо#
средственное взаимодействие с цент#
рами управления безопасностью опе#
раторов связи. При этом необходимо
отметить, что двусторонний обмен дан#
ными с NNSC может проводить только
оператор, подтвердивший свой статус
по собственной безопасности (напри#
мер: сертификат по Базовому уровню
информационной безопасности).

Центры безопасности осуществляют:
а) анализ информации о текущем
уровне информационной безопасно#
сти подключенных операторов связи,
с целью оценки возможности  предо#
ставления им необходимых ресурсов
(технических и информационных) для
обеспечения функционирования се#
тей связи в случае инцидентов по ин#
формационной безопасности (ИБ);
б) формирование предложений по
ликвидации инцидентов по ИБ на
сетях;
в) обеспечение контроля и координа#
ции указанных рекомендаций;
д) получение от центров управления
безопасностью операторов (в том
числа от Security Operation Centers#
SOC) соответствующей информации,
необходимой для выполнения возло#
женных задач.
При этом необходимо понимать,

что NNSC создается на базе совре#
менных инфокоммуникационных тех#
нологий.

Одной из основных целей будущей
Рекомендации является организация
защищенного обмена между нацио#
нальными центрами стран–участниц
МСЭ о возможных угрозах безопасно#
сти и методах снижения рисков. Каж#
дому из центров рекомендуется вести
собственную электронную базу дан#
ных ("базу знаний") об угрозах и мето#
дах защиты (с учетом национальных
нормативных актов в части защиты
конфиденциальной информации). Ар#
хитектура данной базы #"клиент#сер#
верная". Рекомендуется применение
"тонких" клиентов с встроенной крип#
тографической защитой. 

Отдельно описано взаимодействие
с уже существующими международ#
ными объединениями CSIRT/CERT
центров (FIRST, Trusted Introducer).
При этом необходимо учитывать Ре#
комендацию X.1056, в которой опре#
делены рамки работы групп специа#
листов и доверенных членов органи#
заций, цель создания которых управ#
лять инцидентами в сети Интернет в
течение всего жизненного цикла ин#
цидента компьютерной безопасности
(ISIRT (Information Security Incident
Response Team) [ISO/IEC TR 18044]. 

Рекомендуется создание централь#
ного NNSC, в рамках МСЭ. Прописано
взаимодействие как национальных
NNSC с центральным, так и между со#
бой (без участия центрального). 

При разработке Рекомендации было
предложено разбить ее на две части:

1. Основная – Управление безо#
пасностью в NNSC и между ними.
2. Приложение – Описание реко#
мендуемого технического интер#
фейса для получения, обмена и
хранения информации об инциден#
тах и метода борьбы с ними. 

Необходимо отметить, что NNSC
выступает в роли "виртуального опе#
ратора" по оказанию услуг операто#
рам и другим NNSC. Иными словами,
он является центром обращений с це#
лью заказа услуг в интересах опера#
торов, при этом предоставление ус#
луг осуществляется непосредственно
операторами. Пример: происходит
атак на систему оператора в одной из
стран. С помощью средств NNSC
(возможно с участием средств безо#
пасности оператора более высшего
уровня защиты) определено, что ата#
ка ведется из#за границы. Если у
NNSC есть отношения с другим наци#
ональным NNSC, можно просто пре#
доставить информацию о нападении
(типа, исходный адрес, адрес жерт#
вы, время) и уже национальный NNSC
будем определять, как снизить риск
атаки. При этом, если в стране, с се#
тей которых идет атака, нет "своего"
NNSC, то уже Российский NNSC сам
может  работать с зарубежными опе#
раторами, что организации защиты. 

Можно перечислить некоторые
функции NNSC: учет данных о нали#
чии ресурсов по обеспечению безо#
пасности операторов; собирает и
анализирует информацию от опера#
торов связи в целях обеспечения со#
гласованного уровня информацион#
ной безопасности; поддерживает
актуальную базу знаний (услуги бе#
зопасности операторов ССОП, ин#
циденты по безопасности и методы
противодействия; номенклатура со#
ставных услуг по информационной
безопасности; определение и обес#
печение порядка взаимодействия
между NNSC других стран; опреде#
ление и обеспечение порядка при#
нятия мер по обеспечению устойчи#
вого функционирования сетей связи
оператора связи; определение и
обеспечение порядка оповещения
операторов связи о различных но#
вых угрозах (в том числе и получен#
ных по каналам NNSC); контроль
обязательств оператора связи обес#
печить непрерывность оказания ус#
луг безопасности; ведение цент#
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рального депозитария ресурсов и
услуг по безопасности; планирова#
ние ресурсов путем заключения до#
говоров с необходимым числом опе#
раторов по созданию ресурсов бе#
зопасности; обеспечение необходи#
мого комплекса мер по надежности,
живучести, безопасности, резерви#
руемости, производительности и ка#
тастрофоустойчивости функциони#
рования; обеспечение концепции
"единого безопасного окна"  для
операторов ССОП; 

Необходимо отметить, что одной из
целей NNSC является консолидация
усилий при соблюдении баланса инте#
ресов всех заинтересованных сторон –
операторов связи; участников инфор#
мационного обмена, располагающих
существенными инфокоммуникацион#
ными и иными ресурсами; производи#
телей и поставщиков средств связи,
программного обеспечения и средств
защиты; других организаций и групп
специалистов – по вопросам: 

• обеспечения информационной
безопасности инфокоммуникаци#
онных сетей и систем, 
• выявления угроз информацион#
ной безопасности инфокоммуника#
ционных сетей и систем, 
• обнаружения и локализации в ин#
фокоммуникационных сетях и систе#
мах инцидентов, относящихся к сфе#
ре информационной безопасности, 
• принятия мер по устранению нега#
тивных последствий этих инцидентов
и недопущению их в будущем.

К основным задачам центра также
можно отнести:

• продвижение идеи и механизмов
создания безопасной инфокомму#
никационной среды;
• организация взаимодействия по
вопросам информационной безо#
пасности всех сторон, работающих
в инфокоммуникационных сетях (в
том числе, в сети Интернет);
• содействие в реализации проек#
тов, связанных с развитием систем
информационной безопасности ин#
фокоммуникаций, внедрением безо#
пасных информационных технологий;
• в разработке нормативно#пра#
вовой базы, связанной с развити#
ем систем информационной безо#
пасности; 
• в реализации проектов и про#
грамм, связанных с глобальными
информационными, телекоммуни#
кационными сетями;
• создание базы технической ин#
формации о произошедших инци#

дентах и реализовавшихся инфо#
коммуникационных угрозах,
• разбор инцидентов и угроз, опи#
сание методологии, опыта и инст#
рументария процессов профилак#
тики подобных инцидентов и проти#
водействия угрозам;
• информирование операторов о
разработках высокозащищенных
продуктов и услуг;
• поддержка и продвижение в сре#
де производителей новых потреб#
ностей бизнеса в продуктах и сер#
висах, связанных с обеспечением
информационной безопасности;
• организация борьбы с распрост#
ранением вредоносных программ,
в том числе средствами превентив#
ной защиты;
• организация технологии проти#
водействия атакам, направлен#
ным на вывод из рабочего состоя#
ния сетевой инфраструктуры либо
сетевых информационных ресур#
сов, в том числе с использованием
средств автоматического или по#
луавтоматического реагирования.
• оказание оперативной помощи
администрациям сетей и ресур#
сов в случае возникновения инци#
дентов или нарушения режима
безопасности;
• содействие в борьбе с угроза#
ми безопасности, связанными с
системами сигнализации, уязви#
мостями в протоколах транспорт#
ных сетей и систем управления
сетей электросвязи;
• содействие в обеспечении бе#
зопасности в сетях операторов
мобильной связи с учетом угроз,
возникающих в процессе реали#
зации (внедрении, использова#
нии) новых технологий передачи
данных;
• содействие в обеспечение бе#
зопасности в сетях радиодосту#
па, сетях сотового телевидения;
• выдача рекомендаций, подго#
товка экспертных заключений в
спорных ситуациях по проблеме
безопасности, возникших на сты#
ке двух сетей операторов, в том
числе и международных;
• содействие в процедурном, тех#
ническом и ином противодействии
мошенничеству, осуществляемому
с использованием сетей связи;
• создание базы данных "правиль#
ных решений" и "хороших практик"
для противодействия угрозам ин#
формационной безопасности;
• содействие в борьбе с сетевой
активностью, направленной на хи#

щение, повреждение, неправомер#
ное раскрытие конфиденциальной;
• обеспечение режима ранней ин#
формированности об уязвимостях
сетей и информационных систем
всех заинтересованных сторон;
• взаимодействие с производите#
лями по вопросам скорейшего уст#
ранения уязвимостей оборудова#
ния и программных средств;
• стандартизация регламентов
взаимодействия операторов с це#
лью повышения их готовности про#
тиводействовать различным видам
атак, в том числе вирусным атакам
и спаму;
• разработка рекомендаций по
определению базового уровня
информационной безопасности
инфокоммуникационных сетей и
систем;
• разработка и совершенствова#
ние методологии в области обеспе#
чения информационной безопасно#
сти инфокоммуникационных сетей
и систем операторов связи;
• участие в разработке националь#
ных и международных стандартов
информационной безопасности и
корпоративных стандартов опера#
торов связи.

NNSC представляет собой совокуп#
ность технических и программных
средств, используемых для обеспе#
чения сбора, обработки, хранения и
обмена информацией между центра#
ми и операторами для обеспечении
задач управления, направленных на
обеспечение безопасного и устойчи#
вого функционирования сети связи.
Аппаратно#программные средства
системы должны создаваться с ис#
пользованием передовых мировых
технологий в сфере телекоммуника#
ций и автоматизации управления и
удовлетворять следующим основным
требованиям:

1. Требование по полноте (обеспе#
ченности) обслуживания предпи#
сывает NNSC  выполнять  весь ком#
плекс предусмотренных функций в
соответствии с его назначением и.
2. Требование по безопасности об#
служивания предписывает NNSC
обеспечивать конфиденциаль#
ность, целостность, доступность
циркулирующей в нем информа#
ции, ее защищенность от несанкци#
онированного доступа, злонаме#
ренного и неправильного исполь#
зования или порчи, модификации,
искажения, а также от ввода лож#
ной информации.
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Анализ решений систем
противодействия
мошенничеству

По мере увеличения размеров и
роста уровня сложности, совре#

менные сети связи  подвержены не#
санкционированным действиям, осу#
ществляемым теми, кто использует
преимущества широко открытой ком#
пьютеризированной среды телеком#
муникаций в целях личного обогаще#
ния, за счет законно действующих
операторов связи.

Рост доходов, получаемых опера#
торами связи, сдерживается в виду
ряда объективных причин, одной из
которых является различного рода
мошенничества, осуществляемые не#
санкционированными, сомнительны#
ми или незаконными действиями,
приводящими к ощутимым потерям,
как доходной составляющей, так и
снижению уровня предоставляемых
услуг в целом.

До тех пор пока получаемая норма
прибыли устраивала коммерческие
подразделения телекоммуникацион#
ных компаний, вопросы безопаснос#
ти предоставляемых услуг связи ру#
ководство Компании интересовали
факультативно – понимая, что следу#
ет вкладывать деньги в безопасность

для улучшения имиджа Компании,
внести покой в сердца клиентов и ак#
ционеров.

Наступивший экономический кри#
зис привел к уменьшению потребле#
ния услуг связи, как следствие паде#
ния доходов. Перед компаниями
встал вопрос о сохранении маржи
хотя бы на прежнем уровне. Пытаясь
максимально сократить расходную
часть при предоставлении услуг
связи (зарплату сотрудникам,
уменьшение стоимости аренды по#
мещений, не выплата дивидендов
акционерам предприятий и т.д.) вы#
ясняется, что доходы падают не
только из за уменьшения продаж, но
и от побочных эффектов, которые
относятся к услугам связи опосре#
дованно (качество поддержки поль#
зователей находится не на должном
уровне, посредственное качество
предоставляемых услуг связи, не
выстроенные должным образом
бизнес#процессы и документообо#
рот в Компании и т.д.).

После проведенного аудита, вста#
ет вопрос о не стыковки данных в
различных OSS/BSS системах Ком#
пании, появляются предположения
про воровство и возможные случаи
мошенничества.

В случаи обнаружения / предполо#
жения сотрудниками подразделений
безопасности Компании случаев во#
ровства, бесконтрольного потребле#
ния услуг связи, утечки доходов и т.д.
руководство оператора связи встает
перед выбором: 

• решить возникшие трудности с
помощью административных ре#
сурсов – уволить / понизить в долж#
ности сотрудников, изменить биз#
нес#процесс и т. д.; 
• исправить ошибки / купить новую
OSS/BSS систему;
• купить и внедрить систему про#
тиводействия мошенничеству (да#
лее СПМ); 
• производная из приведенных вы#
ше возможностей.

К тому или другому решению руко#
водство Компании подвигает размер
убытков / недополученной прибыли
нынешней и будущей, оцениваемый
сотрудниками подразделений безо#
пасности Компании.

Вряд ли найдется хотя бы один
телекоммуникационный оператор,
избежавший потерь от мошенниче#
ства собственных абонентов или
злоумышленников "со стороны".
Правда, операторы связи держат в
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3. Требование по устойчивости об#
служивания предписывает NNSC  в
любых условиях обстановки выпол#
нять  весь комплекс предусмотрен#
ных функций в требуемое время и
необходимой продолжительности.

Исходя из общих задач NNSC дол#
жен решать оpганизационно#техни#
ческие вопросы, связанные с управ#

лением сети в целом; обеспечивать
сбоp и обpаботку статистических
данных и анализ безопасной pаботы
сетей операторов для выpаботки
пpедложений по их совеpшенствова#
нию и развитию. Рекомендуемым
требованием является реализация
NNSC следующих функций: 

• защиту информации от несанк#
ционированного доступа;

• криптографическую защиту дан#
ных, передаваемых по каналам связи;
• контроль целостности и подлин#
ности электронных документов;
• антивирусную защиту программ#
но#технической среды системы уп#
равления;
• безопасное межсетевое взаимо#
действие с другими автоматизиро#
ванными системами управления.

КЛАССИФИКАЦИЯ ВИДОВ МОШЕННИЧЕСТВА НА СЕТЯХ СВЯ�
ЗИ ТЕЛЕКОММУНИКАЦИОННОГО ОПЕРАТОРА. АНАЛИЗ РЕ�
ШЕНИЙ СИСТЕМ ПРОТИВОДЕЙСТВИЯ МОШЕННИЧЕСТВУ.
ПРАВИЛА ПО СОЗДАНИЮ СИСТЕМЫ ЗАЩИТЫ НАЦИОНАЛЬ�
НЫХ ТЕЛЕКОММУНИКАЦИОННЫХ ОПЕРАТОРОВ ОТ МО�
ШЕННИЧЕСТВА И УТЕЧКИ ДОХОДОВ. РЕКОМЕНДАЦИЯ МСЭ�Т
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мошенничеству на сетях связи 
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тел.: +7 (495) 784 6670 вн. 6683
факс: +7 (495) 784 6671
e#mail: R.Khohlov@ttk.ru

КОСТРОВ
Дмитрий Владиславович,
директор по проектам ДТБ КЦ 
ОАО "Мобильные
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тел.: +7 (495) 766 0166
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строжайшей тайне сведения о
большинстве случаев такого обма#
на чаще всего из соображений ими#
джевого характера, с целью не вы#
звать нездоровый ажиотаж прессы,
не раздражать акционеров пред#
приятия и т.д.

Согласно исследованиям всемир#
ной Ассоциации по контролю за мо#
шенничеством в телекоммуникациях
(Communications Fraud Control
Association, CFCA), в 2005 году поте#
ри от мошенничества в отрасли эле#
ктросвязи составили 54,4#60 млрд.
долл. Это на 52% больше величины,
полученной в ходе исследования
CFCA трехлетней давности. Экспер#
ты Ассоциации указывают, что в про#
шлом году убытки от мошенничества
соответствовали 5% совокупного
оборота всех операторов мира. Пару
лет назад значение данного показа#
теля было вдвое меньшим. В рос#
сийских компаниях связи, по мнению
некоторых аналитиков, потери от
мошенничества достигают 10% опе#
рационной выручки. Однако в лиде#
ры "черного списка" мы все же не по#
пали. По данным CFCA, мошенниче#
ство приобрело максимальный раз#
мах в Пакистане, на Филиппинах, Ку#
бе, в Индии и Бангладеш.

CFCA опросила операторов связи
в разных регионах и получила удру#
чающие результаты: 85% респон#
дентов заявили, что их потери от
мошенничества увеличились или
остались на прежнем уровне. Почти
половина (47,3%) глобальных по#
терь от мошенничества обусловле#
на махинациями в момент иденти#
фикации пользователей. Некото#
рые операторы отмечают, что од#
ной из причин роста мошенничест#
ва является возросшая активность
международных террористических
организаций. Они научились ис#
пользовать бреши в защите инфор#
мационных систем операторов для
получения доступа к клиентским
денежным средствам, которые
впоследствии применяются для
"черных" целей.

"Результаты исследования сви#
детельствуют, что мошенничество в
телекоммуникациях – более при#
быльный преступный бизнес, чем
мы первоначально думали. И эта
проблема обостряется с каждым
годом", – подчеркивает Джон Ле#
вандовски, сотрудник CFCA. Для
сравнения: мировой оборот нарко#
индустрии составляет примерно
400 млрд. долларов в год, а неза#

конной торговли легким оружием –
10#15 млрд. долларов (по оценкам
Международного комитета Красно#
го Креста). 

Решение указанных выше проблем
позволит оператору связи:

• повысить качество предоставля#
емых услуг;
• получить реальную информацию
по состоянию сети;
• свести к минимуму неплатежи за
предоставленные услуги связи;
• иметь корректное состояние вза#
иморасчета с партнерами.

Максимально приблизиться к со#
стоянию, когда все  услуги предо#
ставлены с высоким качеством и оп#
лачены по установленным тарифам.

Практически все крупные опера#
торы связи используют для противо#
действия мошенничеству специали#
зированные операторские системы
класса Fraud Management System
(FMS) – Система противодействия
мошенничеству (СПМ). Благодаря
увеличению скорости процессорных
вычислений они способны обнару#
живать проявления мошенничества
в режиме реального времени.

В России СПМ внедрены во мно#
гих крупных телекоммуникационных
компаниях.

Российским заказчикам наиболее
известны СПМ западных производите#
лей, таких как  американская компания
HP, индийская компания Subex, изра#
ильская компания ECTel, международ#
ные компании Connectiva Systems и
WeDo technologies  и российских про#
изводителей, таких как компания ЗАО
"Экран", ЗАО "Вокорд Телеком", рос#
сийские интеграторы Компания "Ин#
фосистемы Джет", Компания IBS (Ин#
формационные Бизнес Системы) и т.д.

Отдельно следует упомянуть по#
ставщиков оборудования, подключа#
емого к сетям связи телекоммуника#
ционного оператора и используемого
при работе СПМ (prob) – Tekelec,
ECTel, ЗАО "Экран", ЗАО "Вокорд Те#
леком" и т.д. Следует также отметить,
что prob позволяют противодейство#
вать такому виду мошенничества, как
пропуск трафика в приобретенном у
телекоммуникационного оператора
канале связи, не соответствующего
условиям договора.

Кроме того, существуют поставщи#
ки решений, позволяющих создавать
оптимальную маршрутизацию вызо#
вов на голосовой сети оператора свя#
зи, например, такие компании как
Ascade, Telarix и др.

Решения СПМ можно подразде#
лить, оценить или классифицировать:

• по временной составляющей  об#
работки трафика – online / offline;
• по представляемому функционалу;
• по возможности присоедине#
ния к OSS/BSS третьих произво#
дителей;
• по возможности работы с prob
(собственного или стороннего про#
изводства);
• по возможным типам обрабаты#
ваемого трафика;
• по возможности подключения
сторонних систем при подготовке
той или иной отчетности;
• по количеству внедрений;
• по качеству поддержки;
• по времени возвращения инвес#
тиций;
• по цене и т.д.

Вне зависимости от типа решаемой
задачи, следует прежде всего, оце#
нить либо самостоятельно, либо с
привлечением сторонней организа#
ции время возвращения инвестиций в
СПМ, время внедрения СПМ, воз#
можные потери или не дополученную
прибыль при или без использования
СПМ и т.д.

Возможно, все поставленные за#
дачи можно решить, используя ква#
лифицированный персонал и инст#
рументы MS Access и MS Excel, а
объемы инвестиций в СПМ несоиз#
меримы с объемом дохода на рас#
сматриваемой для внедрения СПМ
услуги связи.

Мошенничество существует как на
фиксированных, так и на сотовых по#
движных, кабельных и спутниковых
сетях связи, причем вне зависимости
от их технологии передачи информа#
ции (TDM или IP). Классифицировать
мошенничество необычайно сложно,
поскольку мошенники постоянно со#
вершенствуют свои навыки и спосо#
бы отъема денег у операторов и их
клиентов.

Эксперты CFCA насчитали более
200 видов мошенничества. Наиболее
распространенными являются орга#
низация несанкционированных пере#
говорных пунктов, получение доходов
при помощи кражи PIN#кодов теле#
фонных карт или взлома алгоритмов
их генерации, клонирование SIM#карт
мобильных телефонов, использова#
ние реквизитов подставных лиц при
регистрации в сети, подключение к
телефонным линиям, принадлежа#
щим другим физическим или юриди#
ческим лицам.
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Одним из наиболее опасных видов
мошенничества считают мошенниче#
ство сотрудников самого оператора,
которые умышленно активируют не
оплаченные сервисы. По некоторым
данным, доля потерь от внутреннего
мошенничества составляет 23% убыт#
ков сервис#провайдеров.

Мошенничество в мобильных сетях
буквально процветает. Изначально
СПМ создавались для сетей сотовой
подвижной связи, а далее были адап#
тированы под услуги, предоставляе#
мые на сетях фиксированной связи и
сетях пакетной передачи данных.

Классификация видов мошен�
ничества на сетях связи теле�
коммуникационного оператора

Каждый поставщик / интегратор
СПМ классифицирует методы

мошенничества по#разному, схо#
дясь, во#первых, в том, что методы
мошенничества следует разделить
на внутренние (при участии сотруд#
ников Компании) и внешние (взломы
АТС, несанкционированный доступ,
ложная аутентификация и т.д.), во#
вторых, реальные случаи мошенни#
чества являются смешанными типа#
ми нескольких разновидностей мо#
шенничества.

По мнению авторов статьи, следует
классифицировать мошеннические
методы в разрезе тех услуг связи, на
которых данные методы применяют#
ся, так как, услуги связи, предостав#
ляемые телекоммуникационными
операторами в целом близкие в рам#

ках той или иной сети связи – у опера#
торов СПС похожие между собой, у
операторов фиксированной телефон#
ной связи похожие между собой и т.д.

Количество таких услуг ограничено
и отличается у тех или иных операто#
ров стоимостью и качеством предо#
ставления. С другой стороны, это
позволит тому или иному оператору
связи, действуя в рамках тех продук#
тов и услуг связи, которые он предо#
ставляет как выбирать себе СПМ, так
и производить какие – либо превен#
тивные меры для предотвращения
случаев мошенничества.

Рассмотрим методы мошенничест#
ва, возможные на услугах связи на се#
ти ММТС (NGN / IMS FRAUD, мошен#

ничество на IN услугах, реализация
ОКС#7 того или иного производителя
итд.), SDH/DWDM (нелегитимное
проключение каналов связи / прода#
жа каналов связи, каналы связи, про#
пускающие типа трафика, отличаю#
щийся от  заявленного в договоре и
т.д.) , IP/MPLS (мошенничество на ус#
луге IP access – проключение обору#
дования без логирования данных, ис#
кажение данных, мошенничество на
услуге IP VPN – "перекрашивание"
трафика и т.д.) и сети VOIP (неопти#
мальная маршрутизация и т.д.)

Отдельно следует отметить мошен#
ничество, связанное с частичной оп#
латой счетов / бесплатное кредитова#
ние оператора связи.

Мошенничество на услугах
связи на сети DWDM/SDH
1. Магистральный цифровой канал

связи (NPL); Международные циф�

ровые каналы связи (IPL).

Тип мошенничества – Внутреннее
мошенничество (internal fraud).

Описание мошеннической схемы
Сотрудники Компании входят в

сговор со сторонним оператором
связи или Интернет#провайдером,
незаконно проключая каналы на SDH
сети Компании. На рис. 1 изобра#
жена общая схема включения опера#
тора связи или Интернет#провайде#
ра на SDH сети Компании. Мы исхо#
дим из того, что последняя миля (да#
лее Last mile, LM) уже проключена и
в системе управления взаимодейст#
вием с клиентами (далее Customer
relationship management , CRM) Ком#
пании создан закупочный заказ на
данную услугу связи. В данном слу#
чае, существует возможность либо
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Рис. 1. Общая схема включения оператора связи или интернет$провайдера
на сети  SDH.

Рис. 2. Схема L2 подключения FMS / RA к сети SDH / DWDM.
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до приведения закупочного заказа в
статус Billing, либо после переклю#
чения заказа в статус Close переда#
вать коммерческий трафик и не раз#
бирать данный канал. 

2. Цифровой канал связи – объеди�

нение услуг NPL и Last Mile.

Тип мошенничества – Внутреннее
мошенничество (internal fraud).

Описание мошеннической схемы
Сотрудники Компании входят в сго#

вор со сторонним оператором связи
или интернет#провайдером, незакон#
но проключая каналы на SDH сети
Компании. На рис. 1 изображена об#
щая схема включения оператора свя#
зи или интернет#провайдера на SDH
сети Компании.

Из схемы видно, что для осуществ#
ления сговора с оператором связи
или интернет#провайдером, требует#
ся наличие минимум двух участников
сговора – сотрудников Компании,
проключающий LM и осуществляю#
щий конфигурацию мультиплексоров
(далее MUX).

Решение, позволяющее противо#
действовать данному типу внутренне#
го мошенничества (internal fraud),
представленное на рис. 2.

Используя продукты по управлению
системами и сетями связи по прото#
колу SNMP, следует производить пе#
риодический мониторинг состояния
портов MUX таким образом, чтобы за
указанный период времени покрыть
максимальное количество портов на
MUX ввода / вывода. 

Следует осуществлять выборки
данных портов таким образом, чтобы
в процентном отношении количество
портов, выбранных на каждом MUX,
было близким друг другу. С другой
стороны, выборки следует делать с
таким подходом, чтобы излишне не
нагружать сеть SDH Компании. 

Опрашиваем порт на MUX Компа#
нии. На выходе определяется назва#
ние MUX, description – номер заказа,
состояние порта – UP / DOWN / LOS /
BER (block error) / LOP(lose of pointer)
/ LOF (lose of frame) / AIS (alarm indica#
tion signal) / SD (signal degrade) и т.д. 

Если значение поля description от#
сутствует, то следует произвести до#
знание, по какой причине на сети су#
ществует не учтенный порт. 

Если значение поля существует, то
делается выборка из CRM Компании
по данному заказу и сравниваются
состояние заказа и состояние порта.
Если заказ в статусе Close, а индика#
ция по SDH порту UP, или заказ в ста#
тусе Billing, а по порту авария и т.д., то
следует произвести дознание. 

Кроме того, следует проводить
сверку счетов, выставляемых клиен#
там с реальными данными на сети. 

Для осуществления сравнения по#
токов данных от MUX Компаний, из
CRM и Billing предлагается к исполь#
зованию решения систем гаранти#
рования доходов (далее Revenue
Assurance, RA), являющихся закон#
ченным решением, разработанным
в целях борьбы с утечками доходов
по всей протяженности цепочки биз#
нес#процесса предоставления услу#
ги связи. RA содержит набор пред#

варительно сконфигурированных
шаблонов решений, присущих раз#
личным услугам на беспроводных и
фиксированных сетях связи, соот#
ветствующих процессу, обеспечива#
ющему сохранения доходов Компа#
нии. Каждый шаблон решения вклю#
чает в себя:

• набор соответствующих проверок
общего состояния потока данных;
• контрольные точки и интерфейсы
для извлечения данных;
• отчеты и инструментальные при#
ложения для представления ре#
зультатов.

Используя данные шаблоны реше#
ний, оператор связи снижает время,
необходимое для выполнения или
расширения охвата действия своей
деятельности по сохранению доходов
Компании. Более того, существует
возможность изменить конфигура#
цию или модель существующих шаб#
лонов, адаптируя их к меняющимся
бизнес требованиям.

Тип мошенничества – Пропуск че#
рез канал связи трафика не соответ#
ствующего условиям договора

Мошенничество на услугах
связи на сети IP / MPLS
3. Услуга "Виртуальная частная

сеть" (далее IP VPN)

Тип мошенничества – Внутреннее
мошенничество (internal fraud)

Описание мошеннической схемы
Возможен сговор с клиентом или

сговор с сотрудником / сотрудниками
коммерческих подразделений Ком#
пании или комплексный сговор с це#
лью изменения значения в любом из
4#х параметров (или в нескольких
сразу) в агрегируемых данных, пре#
доставляемых для выставления сче#
тов Компании. Как следствие – недо#
полученная прибыль Компании.

Возможное решение представле#
но на рис. 3. Следует использовать
программные продукты для управ#
ления сетями малого предприятия,
предприятия средних размеров или
рабочей группы. Существует воз#
можность получения всей информа#
ции о динамическом состоянии сис#
тем, статистические данные и все
данные о конфигурации маршрути#
заторов, коммутаторов, концентра#
торов и серверов доступа. Подоб#
ные решения основаны на протоко#
ле SNMP. По SNMP следует произ#
водить периодический мониторинг
состояния портов коммутаторов
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Рис. 3. Схема L2 подключения FMS / RA к сети IP/MPLS.
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Компании, таким образом, чтобы за
указанный период времени покрыть
максимальное количество портов. 

Следует осуществлять выборки
данных портов таким образом, что#
бы в процентном отношении коли#
чество портов было близким друг
другу. С другой стороны, выборки
следует делать с таким подходом,
чтобы излишне не нагружать сеть IP
/ MPLS Компании. 

Полученные данные следует све#
рять с данными Mediation Компании и
с данными, попадающими в счета
клиентов, используя решение RA.

4. Услуга "Доступ в Интернет"

(далее IP Access)

Тип мошенничества – Внутреннее
мошенничество (internal fraud)

Описание мошеннической схемы
Возможен сговор с клиентом или

сговор с сотрудником / сотрудниками
коммерческих департаментов или
комплексный сговор, изменения зна#
чения в любом из 4#х параметров
(или в нескольких сразу) в агрегируе#
мых данных, для выставления счетов
Компании. Как следствие – недополу#
ченная прибыль Компании.

Логика противодействия мошенни#
честву на услуге IP Access аналогична
схеме, которую предполагается реа#
лизовать на услуге IP VPN.

5. Услуга "Виртуальный Канал

Ethernet" (далее Ethernet Private Line)
Тип мошенничества – Внутреннее

мошенничество (internal fraud)
Описание мошеннической схемы
Возможен сговор с клиентом или

сговор с сотрудником / сотрудниками
коммерческих департаментов или
комплексный сговор, изменения зна#
чения в любом из 4#х параметров
(или в нескольких сразу) в агрегируе#
мых данных, предоставляемых для
выставления счетов Компании. Как
следствие – недополученная прибыль
Компании.

Логика противодействия мошен#
ничеству на услуге Ethernet Private
Line аналогична схеме, которую
предполагается реализовать на ус#
луге IP VPN.

Мошенничество на услугах
связи на сети ММТС, VOIP и
сети местной связи

Тип мошенничества – Звонки на до#
рогостоящие направления с высоким
риском не платежей. Звонки на  PRS
(Premium Rate Service) – номера  с вы#
соким риском не платежей.

Описание мошеннической схемы
Физическое/ юридическое лицо

(далее Абонент) совершает вызовы в
течение длительного периода време#
ни. Появляются вызовы, отличные от
профиля (обычный список направле#
ний вызовов Абонента) на дорогосто#
ящие направления или PRS – номера,
которые Абонент оспаривает. Вызо#
вы во встречном счете оператора
связи, терминировавшего звонки
Компании, присутствуют и являются
прямыми убытками Компании. При
достаточно большом объеме трафика
от абонентов, размеры прямых убыт#
ков будут существенны, примерно от
3 до 7% от общего объема трафика.
Вероятность возникновения данного
типа мошенничества высока, так как
подобные случаи присутствуют абсо#
лютно у всех операторов фиксиро#
ванной и подвижной связи. По суще#
ствующей статистике не было созда#
но ни одного прецедента судебного
разбирательства. Действия операто#
ров фиксированной связи – отключе#
ние от сервиса на ограниченное вре#
мя, затем включение сервиса обрат#
но и списание убытков.

Тип мошенничества – Не платежи.
Описание мошеннической схемы
Оператор связи заключает договор

на присоединение и услуги по пропу#
ску голосового трафика. Далее начи#
нает оригинировать и терминировать
вызовы. В конце месяца, Компания
выставляет оператору связи счет.
Оператор связи оплачивает счет час#
тично, далее выставляет претензию
Компании по объему потребленных
услуг. Компания начинает разбира#
тельство, запрашивая CDR для свер#
ки у оператора связи. Оператор связи
продолжает оригинировать вызовы.
Идет сверка, найдены расхождения,
оператору связи выставляют счет за
следующий месяц, который оператор
связи снова платит частично. Далее,
он может согласиться с предыдущим
счетом, а может продолжать его оп#
ротестовывать. Таким образом, Ком#
пания  бесплатно кредитует операто#
ра связи. В случае большого объема
трафика, не соответствие по счетам
может быть списано, что является
прямыми убытками Компании (если
расхождение в объемах трафика ук#
ладывается в некий процент, удовле#
творяющий обе стороны, то данный
счет подтверждается). 

Возможная вариация на предыду#
щий пример – оператор связи, в тече#
ние нескольких месяцев оригинирует

вызовы, увеличивая объемы трафика
и оплачивая счета. Далее отказался
оплачивать счет, аргументируя это
тем, что часть трафика ему не при#
надлежит. В суде фигурируют CDR из
данных Компании и оператора связи.
Результат – убытки Компании, так как
она оплачивала встречные счета.

Другой пример – мошенники реги#
стрируют на подставное лицо фир#
му#однодневку и заключают с опе#
ратором связи контракт на корпора#
тивное обслуживание нескольких
телефонов. Обычно такой договор
предусматривает кредитную форму
оплаты. Через непродолжительное
время фирма исчезнет, не заплатив
оператору связи по счету. Схемы ис#
пользования подключенных телефо#
нов могут быть самыми разными –
от организации незаконного перего#
ворного пункта до аренды платного
телефонного номера, на который
поступает большое количество до#
рогостоящего входящего трафика.
За этот трафик контент#провайдер
вскоре выплатит фирме#однодневке
солидную премию, а оператор связи
понесет убытки.

В городской телефонной сети (да#
лее ГТС) наиболее распространен#
ный вид мошенничества – незаконное
подключение абонентов к линиям
связи. Как отмечает пресс#служба
Московской городской телефонной
сети, основной целью таких подклю#
чений является осуществление меж#
дународных и междугородних вызо#
вов за чужой счет. Страдают при
этом, прежде всего, абоненты ГТС,
которым приходится расплачиваться
за соединения.

Услуги МГ / МН с недавних пор
формально оказывают операторы
дальней связи, а не городские сети,
поэтому контролировать подобные
правонарушения, по идее, должен
поставщик услуг. На деле же с неза#
конными подключениями к город#
ской телефонной сети вынужден бо#
роться ее владелец. Ввиду того, что
АТС и магистральные кабели город#
ских сетей защищены и физически#
ми, и техническими средствами, на
этих уровнях несанкционированные
подключения к линиям связи прак#
тически исключены. Зато подсоеди#
нение на участке от распредели#
тельного шкафа до квартиры або#
нента вполне возможно. Злоумыш#
ленники могут не только бесплатно
звонить в дальние города и страны,
но и незаконно прослушивать чужие
переговоры. Мошенникам можно и

h
tt

p
:/

/w
w

w
.r

a
n

s.
ru

khokhlov
Line

khokhlov
Text Box
(скорость подключения к магистральной IP- сети; объемы потребляемого клиентом трафика; класс трафика; географию размещения точки подключения)

khokhlov
Line

khokhlov
Line

khokhlov
Text Box
Взлом АТС.

khokhlov
Line

khokhlov
Text Box
или клиенту



СТАНДАРТИЗАЦИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

29

нужно противодействовать. В 2002
году МГТС установила оборудова#
ние, исключающее вход в сеть с под#
меной номера (прежде фрикеры
пользовались этим, чтобы перево#
дить счета за переговоры на адреса
невинных жертв). Похитители тра#
фика стали искать новые возможно#
сти жульничества. Их попытка пере#
браться из зоны действия МГТС в
Московскую область успеха не при#
несла. Технические возможности
систем телефонной связи Москов#
ской области не соответствуют их
потребностям в трафике, которые
составляют минимум 3 млн. мин в
месяц, сообщает пресс#служба
МГТС. Тогда телефонные аферисты
стали подключаться к альтернатив#
ным операторам фиксированной
связи под видом вновь созданных
провайдеров услуг IP#телефонии.
Они запускали карточные платфор#
мы и, проработав месяц#другой, ис#
чезали, оставив неоплаченные сче#
та. Со временем крупные операторы
научились избегать подобного об#
мана, и мошенники переключились
на взлом офисных АТС. Удаленно
подчиняя себе корпоративную УАТС,
совершаются вызовы на дорогосто#
ящие направления за счет какой#ли#
бо компании. Впрочем, этот вид те#
лекоммуникационного злодейства
необходимо рассматривать отдель#
но – как нарушение безопасности
корпоративной сети. 

Тип мошенничества – Продажа тра#
фика по заниженным тарифам – inter#
nal fraud

Описание мошеннической схемы 
Сотрудник коммерческого подраз#

деления Компании продает трафик
подконтрольным ему компаниям ли#
бо просто принадлежащим ему же
структурам по заниженным тарифам
или с выгодной ему системой тари#
фикации. Доход, получаемый сотруд#
ником Компании от перепродажи тра#
фика, существенно больше, чем про#
центы от объемов продаж в Компа#
нии. В случае огромных доходов – де#
ятельность покрывается вышестоя#
щим руководством.

Тип мошенничества – NGN / IMS
Fraud

Описание мошеннической схемы
Основное отличие сетей техноло#

гия NGN от традиционных сетей в
том, что вся информация, циркули#
рующая в сети, разбита на две со#
ставляющие. Это сигнальная инфор#

мация, обеспечивающая коммута#
цию абонентов и предоставление
услуг, и непосредственно пользова#
тельские данные, содержащие по#
лезную нагрузку, предназначенную
абоненту (голос, видео, данные).
Пути прохождения сигнальных сооб#
щений и пользовательской нагрузки
могут не совпадать. Сети NGN бази#
руются на интернет#технологиях,
включающих в себя IP#протокол и
технологию MPLS.

В том случае, если полезная на#
грузка (RTP трафик) будет пропус#
каться без сигнальных сообщений
(данные по протоколам SIP, H.323,
ОКС#7), оборудование CDR файлы не
создаст и услуги связи протарифици#
рованны не будут.

Тип мошенничества – Неоптималь#
ная маршрутизация вызовов

Описание мошеннической схемы 
Сотрудник коммерческого подраз#

деления Компании маршрутизирует
трафик не в зависимости от качества
связи и цены терминации вызовов, а
выбирает в качестве терминаторов
вызовов подконтрольные ему компа#
нии либо просто принадлежащим ему
же структуры. Доход, получаемый со#
трудником Компании от перепродажи
трафика, существенно больше, чем
проценты от объемов продаж в Ком#
пании. В случае огромных доходов –
деятельность покрывается вышесто#
ящим руководством.

Тип мошенничества – Внутреннее
мошенничество & Ошибки оборудова#
ния, предоставляющего услуги связи

Описание мошеннической схемы
Сотрудник технического подраз#

деления Компании, эксплуатирую#
щий, например TDM – станцию про#
писывает препорации на станции
(любое действие на входящем или
исходящем транке, например, под#
мена номера А), находясь в сговоре
с операторами связи. Трафик опе#
ратора связи присваивался другому
оператору связи по решению данно#
го сотрудника. Изюминка может со#
стоять в том, что существует ошибка
в программе просмотре настроек
станции(viewer), которая не показы#
вала наличия препораций, и как
следствие никто из технического
персонала не видел данных настро#
ек станции. Случай мошенничества
может быть выявлен техническим
подразделением поставщика обору#
дования, которой потребуется со#
брать на собственной технической

площадке стенд, полностью эмули#
рующий данную часть сети Компа#
нии. После обнаружения данного
случая мошенничества, сотрудник
Компании будет уволен. В течение
всего времени работы сотрудника,
Компания несет не только матери#
альные потери, но и активно порти#
ла отношения с клиентами, подозре#
вая их в нечистоплотности.

Вариация на приведенный выше
пример – включение сотрудниками
подразделения эксплуатации логиро#
вания CDR / IPDR на оборудование,
предоставляющего услуги связи, не с
момента начала предоставления  ус#
луг связи, а с требуемого сотруднику
времени. Либо включение логирова#
ния CDR не по всем направлениям со#
вершения вызовов / портам коммута#
торов. Данная техническая возмож#
ность существует практически на
всем современном голосовом обору#
довании.

Другой пример – вызовы, содержа#
щие пустые A и B номера, а также A и
B номера, содержащие не цифровые
символы.

Тип мошенничества – Внутреннее
мошенничество & подтверждение
ложных встречных счетов

Описание мошеннической схемы
Проверка Recycle АСР Компании

(количество списанных вызовов за
месяц) контролируется исключи#
тельно сотрудниками подразделе#
ния, отвечающего за сбор данных с
оборудования, тарификацию и вы#
ставления счетов Компании и имеют
возможность, как уменьшить выстав#
ляемый счет конечному абоненту /
оператору связи, так и подтвердить,
заведомо ложный встречный счет.
От исходящего счета зависит поощ#
рение сотрудника коммерческого
подразделения Компании,  для вхо#
дящих счетов ограничений не суще#
ствует. Возможен как сговор с ко#
нечным абонентом / оператором
связи, так и трехсторонний сговор –
сотрудник коммерческого подразде#
ления Компании, сотрудник подраз#
деления, отвечающего за сбор дан#
ных с оборудования, тарификацию и
выставления счетов Компании, опе#
ратор связи. 

Возможные методы противодейст#
вия случаям мошенничества на пере#
численных выше голосовых услугах
связи следует разделить на две части
– попытка предсказания возможного
случая мошенничества – борьба со
случаями внешнего мошенничества и
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сравнение потоков данных, участвую#
щих в процессе предоставления го#
лосовых услуг связи – внутреннее мо#
шенничество.

На рис. 4 показан процесс обога#
щения CDR дополнительной информа#
цией при выставлении счета за голо#
совую услугу связи. Из рис. 4 видно,
какие OSS системы участвуют в фор#
мировании счета за голосовую услугу
связи и в какой последовательности.

Внешнее мошенничество – абонент
A совершает серию вызовов в опре#
деленный промежуток времени, тем
самым формируя, в терминах FMS,
профиль трафика абонента. FMS ве#
дет по каждому из абонентов его про#
филь и при отклонении уведомляет
сообщением. Администратор FMS
принимает решения о наличии либо
отсутствии случая мошенничества на
голосовой сети Компании. Источни#
ком данных для FMS, в простейшем
случае, могут служить данные, посту#
пающие либо от оборудования, пре#
доставляющего голосовые услуги
связи и приводится к единому фор#
мату при помощи parser программ
FMS Mediation, либо при помощи обо#
рудования prob, позволяющих под#
ключаться не в разрыв к голосовой
сети связи Компании и собирать дан#
ные в реальном режиме времени.

В последнем случае, это позволяет
иметь заведомо верные данные по
совершенным вызовам и как следст#
вие, появляется наличие эталонных
данных для сравнения с результатом
работы OSS систем Компании. При

таком подходе, вопрос Внутреннего
мошенничества может быть решен
посредством сравнения данных взя#
тых с сети связи с данными Mediation
Компании. Отдельно можно решить
вопрос, связанный с разбором
Recycle Компании. Далее, после об#
работки данных Mediation и осуще#
ствления привязки CDR записей к
данным об абоненте – guiding, дан#
ные подаются на вход системы
Rating. Здесь также возможно прове#
дение сверки процесса guiding на
корректность  – указанный трафик
привязан к операторам связи кор#
ректно. И так далее, по цепочке, при#
веденной на рис. 4.

Мошенничество на IN услугах
Тип мошенничества Мошенничест#

во на IN услугах на примере Prepaid
Fraud (классифицируется как внут#
реннее мошенничество)

Описание мошеннической схемы
Оператор фиксированной связи

предоставляет услуги междугород#
ной и международной телефонной
связи Компании на основании IN
платформы по картам предваритель#
ной оплаты, торгуя прямо с физичес#
кими лицами или через дилеров.

Сотрудник Компании, имеет доступ
к IN платформе и может:

• изменить тип абонента с
Prepaid на PostPaid, позволяя
пользователю совершать звонки
при отсутствии денег на счете;
• изменить тарифный план на бо#
лее дешевый;
• изменить систему тарифика#
ции на более выгодную;
• изменение баланса пользова#
теля;
• перевешивание звонков от од#
ного пользователя другому или
другим.

Для осуществления противодей#
ствия мошенническим действиям
следует данные из системы CRM (в
случаем оператора сотовой по#
движной связи из HLR) экспортиро#
вать в СПМ с определенной перио#
дичностью, включая сведенья о ба#
лансе пользователя.

СПМ определит:
• изменение типа абонента с
Prepaid на PostPaid, сохраняя исто#
рию данных о пользователе;
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Рис. 5. Мошенничество на IN услугах на примере Prepaid Fraud.

Рис. 4. Схема работы автоматизированной системы расчетов (АСР).
Описание процесса выставления счета от точки предоставления услуги связи
до выставления счета за услугу связи на примере голосовых услуг связи.

khokhlov
Line

khokhlov
Line



СТАНДАРТИЗАЦИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

31

• изменение баланса абонента,
проводя самостоятельно тарифи#
кацию вызовов и определяя, что те#
кущий баланс абонента не соответ#
ствует количеству совершенных им
звонков;
• полное отсутствие звонков по
данному абоненту и как следст#
вие возможность, либо отсутст#
вие генерации CDR по данному
абоненту, либо не загрузка их в
Mediation, либо удаление из
Mediation, либо перевешивание
звонков данного абонента на дру#
гих абонентов.

В случае обнаружения того или
иного подозрительного случая СПМ
сигнализирует оператору связи о
возможном наличии мошенничест#
ва. Оператор связи проводит внут#
реннее расследование. Тип мошен#
ничество Prepaid Fraud показан на
рис. 5.

Мошенничество на услугах,
предоставляемых на сетях
сотовой подвижной связи

При классификации выделяются
шесть основных типов мошенничества: 
6. Техническое мошенничество

– действия абонентов/сотрудни#
ков/партнеров/третьей стороны,
направленные на незаконное ис#
пользование ресурсов оператора
связи без надлежащей оплаты, ос#
нованные на  уязвимости сетей свя#
зи (использование несовершенства
существующей технологической
системы) Компании, связанные: 

• с проблемами, используемых в
сетях связи стандартов и специ#
фикаций; 
• с технологическими решения#
ми производителей телекомму#
никационного оборудования и
его программного обеспечения; 
• с конструктивными особеннос#
тями, возникающими в процессе
создания и развития сетей связи
Компании.

Примеры технического мошенни#
чества: 

• мошенничество с переводом /
переадресацией вызова – мани#
пулирование или использование
свойств GSM сети с целью совер#
шения и получения звонков
(включая перевод сообщений),
счёт за которые выставляется
абоненту, у которого подключены
услуги перевода и переадреса#
ции вызова;

• мошенничество с голосовой
почтой – манипулирование или
использование свойств сети или
услуг голосовой почты GSM опе#
ратора с целью совершения звон#
ков и / или перевода сообщений,
счёт за которые выставляется
владельцу голосового почтового
ящика и т.д.;
• Sms# спам;
• GSM#шлюзы.

7. "Подписное" мошенничество

или мошенничество с оплатой –
основано на заключении мошенни#
ком договора на получение услуг
связи с использованием украден#
ных документов другого абонента, с
преднамеренным искажением учет#
ных данных, использованием иден#
тификационных данных другого че#
ловека. Данный вид мошенничества
фактически сводится к неплатежам
при интенсивном пользовании ус#
луг сотовой подвижной связи, при#
чем клиент уже при подписке на ус#
луги сотовой подвижной связи име#
ет намерение эти услуги не оплачи#
вать. Мошенничество с оплатой ос#
новано на использовании мошенни#
ком при оплате услуг и продуктов
оператора GSM поддельных, укра#
денных банковских карт или их ко#
дов или банковских чеков. Примеры
"Подписного" мошенничества или
мошенничества с оплатой:

• подключение к сервисам опера#
тора связи по подложным или укра#
денным документам, заключение
корпоративных договоров на фир#
мы#"однодневки", искажение или
сокрытие идентификационных дан#
ных абонентов;
• мошенничество с кредитными
картами – использование кредит#
ных карт для оплаты услуг или про#
дуктов любого GSM оператора свя#
зи без разрешения законного вла#
дельца карты;
• мошенничество с чеками – ис#
пользование чека для оплаты за
продукты или услуги любого GSM
оператора связи, который не был
авторизован держателем счёта,
или оказывающийся в момент оп#
латы держателем счёта не пред#
ставляющим ценности.

8. Мошенничество коммерческих

партнеров – любые действия ком#
мерческого партнера, обязавшегося
по договору продавать или распрост#
ранять услуги / продукты Компании, с
намерением лишить этого оператора

дохода, в том числе дилерское мо#
шенничество. Данный вид мошенни#
чества направлен на получение от
Компании необоснованного дилер#
ского вознаграждения или других
преференций.

9. "Бизнес" мошенничество. К
"Бизнес" мошенничеству относится в
том числе:

• Мошенничество в роуминге – ис#
пользование любых продуктов или
услуг GSM#оператора связи за пре#
делами домашней сети без наме#
рения оплачивать эти услуги. 
• Мошенничество с PRS услуга#
ми или голосовые службы, кото#
рые предоставляют абоненту раз#
ного рода справки, информацию
или контент за дополнительную
плату. В том числе к данным услу#
гам относятся секс#чаты для со#
вершеннолетних, азартные игры,
гороскопы и т.п. Наиболее часто
Мошенничество с PRS услугами
возникает, когда провайдер PRS#
сервисов стимулирует или искус#
ственно увеличивает частоту
звонков на эти сервисы с тем,
чтобы получить максимальную
прибыль от GSM оператора свя#
зи. Абоненты могут генерировать
значительный PRS#трафик в це#
лях  получения выигрыша в лоте#
рею или приза, подачи большого
количества объявлений и т.п.
• Кража SIM#карт, предактиви#
рованных комплектов, КЭО или
телефонов – включает случаи,
когда перечисленное имущество
было получено посредством кра#
жи, ограбления, или других неза#
конных действий, но исключает
любое получение этого имущест#
ва используя несанкционирован#
ную кредитную карту.
• Клонирование SIM#карт. По#
следние достижения компьютер#
ной отрасли значительно упрос#
тили этот процесс. Хотя индуст#
рия сотовой подвижной связи
предпринимает определенные
шаги для повышения степени за#
щищенности SIM#карт, средства
клонирования развиваются теми
же темпами. Получая в свое рас#
поряжение копии легальных SIM#
карт, мошенники тоже могут бес#
препятственно организовывать
междугородние переговорные
пункты. В таких случаях операто#
ру сотовой подвижной связи при#
ходится брать на себя расходы за
несанкционированный трафик,
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поскольку криптозащита SIM#
карт и всей информационной си#
стемы компании#клиента нахо#
дится в его компетенции.

10. Внутреннее мошенничество

– намеренное использование со#
трудниками Компании своих знаний
уязвимостей в технологических и
бизнес#процессах в целях получе#
ния личной выгоды/дохода или на#
несения ущерба репутации/имиджу
Компании.

11. Мошенничество с предопла�

той – использование любого пре#
доплаченного продукта таким обра#
зом, что GSM оператор связи лиша#
ется дохода, например, мошенни#
ческое пополнение предоплаченно#
го счёта. Мошенничество по предо#
плате включает любые случаи, ког#
да мошенник, пользуясь техничес#
кими или другими ошибками или
уязвимостями сети, получает воз#
можность использовать предопла#
ченные сервисы без оплаты за них.

Мошенничество подобного рода
порождает не только прямые фи#
нансовые, но и косвенные потери
оператора связи. Под его воздейст#
вием падает эффективность ис#
пользования сетевых ресурсов,
страдает имидж компании, уходят
ценные клиенты, замедляется про#
движение новых услуг. 

Аналитики дружно предсказыва#
ют новую волну мошенничества в
сетях третьего поколения. В буду#
щем мошенничество проявит себя,
прежде всего, в области мобильной
коммерции. Уже сегодня в некото#
рых сетях мобильной связи дейст#
вуют службы заказа билетов на по#
езда или автобусы. Абоненты во
многих странах оплачивают при по#
мощи SMS#транзакций мелкие то#
вары и услуги, переводят деньги с
одних банковских счетов на другие
и т.д. В скором времени оплата то#
варов по телефону станет обычным
делом. И если раньше основной це#
лью мошенников был нелегальный
доступ к каналам связи, то теперь
они постепенно переориентируют#
ся на контент, цена которого много#
кратно превышает стоимость деше#
веющих минут соединения. 

Распространение услуг e#com#
merce откроет новые горизонты
преступной деятельности. Напри#
мер, мошенники попробуют оплачи#
вать товары в кредит посредством
клонированных SIM#карт или кон#

трактов с подставными лицами. В
этих случаях пока еще эффективные
методы обнаружения мошенничест#
ва, такие как выявление слишком
долгих и частых телефонных соеди#
нений, окажутся бесполезными. 

У операторов сотовой подвижной
связи возникает дилемма. Если они
не обеспечат безопасность мо#
бильной коммерции в сетях следу#
ющего поколения, абоненты отка#
жутся от новых услуг, что станет
концептуальным поражением про#
гресса. Именно на сервисы с до#
бавленной стоимостью уповают ны#
нешние игроки сотового рынка, се#
тующие на ежеквартальное паде#
ние ARPU. С другой стороны, на
операторов будет давить груз от#
ветственности за колоссальный
объем финансовых транзакций,
проходящих через их сети. И сей#
час, и в будущем для эффективного
противодействия мошенничеству
необходимы регулярные сбор и
анализ информации о действиях
злоумышленников, выявление тен#
денций, прогнозирование новых
схем мошенничества и создание
адекватных способов защиты. Для
этого требуется согласованность
работы всех подразделений теле#
коммуникационной компании –
CRM, технической поддержки, R&D,
аналитического департамента и
службы собственной безопасности. 

Если рассматривать телефон, ба#
зовую станцию сотовой связи и го#
родскую АТС как элементы компью#
терной сети (что, не совсем кор#
ректно), то некоторые действия те#
лекоммуникационных мошенников
можно квалифицировать по статье
272 УК РФ "Неправомерный доступ
к компьютерной информации". Для
группы лиц, вступивших в преступ#
ный сговор, она предусматривает
максимальное наказание в виде ис#
правительных работ на срок от од#
ного года до двух лет, либо арест на
срок от трех до шести месяцев, ли#
бо лишение свободы на срок до пя#
ти лет. 

Однако отнюдь не все виды мо#
шенничества подпадают под эту
статью УК РФ. Она карает только за
неправомерный доступ к охраняе#
мой законом компьютерной инфор#
мации, повлекший за собой уничто#
жение, блокирование, модифика#
цию либо копирование информа#
ции, нарушение работы компьюте#
ра, сервера или корпоративной се#
ти. В данной статье нет ни слова о

получении преступниками незакон#
ной прибыли. 

При подделке карт предоплаты те#
лефонных услуг можно осудить на#
рушителя по статье 187 УК РФ "Из#
готовление или сбыт поддельных
кредитных либо расчетных карт и
иных платежных документов". Дан#
ная статья грозит наказанием в виде
лишения свободы на срок от двух до
шести лет со штрафом в размере
100#300 тыс. руб. 

Кроме того, мошенничество мо#
жет быть квалифицировано класси#
чески – по статье 159 УК "Мошенни#
чество" (хищение чужого имущест#
ва или приобретение права на чу#
жое имущество путем обмана или
злоупотребления доверием). Но
практика показывает, что собрать
доказательную базу для обвинения
по данной статье оператору связи
крайне нелегко, а пострадавшему
абоненту – практически невозмож#
но. Самое жесткое наказание за
мошенничество, совершенное в
одиночку, – лишение свободы на
срок до двух лет. При наличии хоро#
шего адвоката можно отделаться
штрафом до 120 тыс. руб. Эту сум#
му с лихвой покроет следующее
удачное покушение на чужую собст#
венность в телекоммуникационных
сетях связи.

Поэтому раскрытие мошенничест#
ва в операторской среде – случай не#
частый. Обычно поставщики услуг
связи списывают убытки от мошенни#
чества на непредвиденные расходы.
Примерно так же поступают постра#
давшие российские абоненты.

Борьба с мошенничеством до#
вольно давно стала актуальной для
российских и западных операторов
сотовой подвижной связи – трудно
даже назвать конкретный повод для
ее вступления в активную фазу.
Причиной является рост числа ин#
цидентов, которые мешают работе
сети связи, приводящие к пере#
грузке отдельных узлов, принося#
щие непредвиденные убытки. Для
противодействия мошенничеству
практически у всех операторов со#
товой подвижной связи создана
комплексная система мониторинга
сети, позволяющая отслеживать и
фиксировать все необычные вспле#
ски коммерческого трафика и пере#
грузки, выяснять их причины и, при
необходимости, ликвидировать
(например, отключать мобильные
номера мошенников, если это не
является нарушением абонентского
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договора и действующего законо#
дательства). 

Экономический эффект от приня#
тых мер подсчитать довольно слож#
но. Это связано с тем, что в сети
оператора сотовой подвижной свя#
зи фиксируется довольно много
разнообразных проявлений мошен#
ничества. Не всегда удается точно
оценить предотвращенный или уже
нанесенный ущерб.

Каждый провайдер телекоммуни#
кационных услуг связи может
столкнуться с воровством паролей
для доступа в Интернет, с попытка#
ми подделывать номера и пароли
карт оплаты, а иногда и с утечкой
служебной информации о внутрен#
них кодах доступа. Необходимо
учитывать такие риски и разраба#
тывать собственные комплексы мер
для обеспечения сетевой и систем#
ной безопасности.

Чтобы предотвратить кражу у поль#
зователей их паролей при помощи
вредоносных программ, в сети досту#
па МГТС была организована постоян#
ная фильтрация входящего трафика.
Это позволяет снизить уровень зара#
жения пользовательских компьюте#
ров и, следовательно, количество
краж паролей. Для предотвращения
подделки номеров скретч#карт Ком#
пания разработала систему, регуляр#
но проверяющую устойчивость алго#
ритма генерации этих номеров. Про#
цесс использования карт тоже нахо#
дится под постоянным наблюдением.
Служба безопасности оператора де#
лает все, чтобы не допустить утечку
служебной информации.

Правила по созданию системы
защиты национальных теле�
коммуникационных операто�
ров от мошенничества и утечки
доходов. Рекомендация МСЭ�Т

Рассмотрим Enhanced Telecom
Operations Map (далее eTOM), раз#

работанную в рамках TM Forum
(рис. 6), то в подразделе Управление
компанией – Риск#менеджмент, можно
видеть бизнес#процессы, реализующие
функции сохранения доходов и проти#
водействия мошенничеству (рис. 7). 

Для инфокоммуникационной от#
расли такой эталонной моделью уже
более десяти лет служит модель
eTOM, которая является частью мето#
дологии NGOSS (New Generation
Operations Systems and Software),
разработанной международной орга#
низацией TM Forum. 

Модель eTOM дает комплексный
взгляд на стратегические и операци#

онные процессы инфокоммуникаци#
онного предприятия. Существующий
в TM Forum проект Business Metrics
Development Project (BusMet) опреде#
ляет состав показателей эффектив#
ности деятельности оператора, но не
дает конкретных руководств по при#
менению eTOM.

Таким образом, современному
оператору связи рекомендуется,
как минимум, разработать внутрен#
нюю стратегию, которая отражала
бы высокоуровневые требования и
подход оператора к борьбе с утеч#
ками доходов. 

Исторически на предприятии связи
два бизнес#процесса отдавались на
откуп двум подразделениям: безо#
пасности (борьба с мошенничеством)
и финансам (управление доходами).
Однако в настоящее время появилась
тенденция не только объединять про#
дукты противодействия мошенниче#
ству (FMS) и сохранения доходов
(RA), но создавать отдельное подраз#
деление. Борьба с мошенничеством
стало частью стратегии сохранения
доходов оператора связи.

Управление предотвращением мо#
шенничества (согласно модели eTOM)
можно разбить на бизнес#процессы
более низкого уровня: развитие мето#
дологии и процесса управления, иден#
тификация, оценка, компенсация мо#
шеннических действий.

Бизнес#процесс Управление гаран#
тированием доходов можно разбить
на: управление структурой политики
гарантирования дохода, управление
операциями гарантирования дохо#
дов, поддержка операций гарантиро#
вания доходов.

Общеизвестно, что случаи мошенни#
чества и ошибки персонала происходят
в любой компании. В зависимости от
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Рис. 6. Модель eTOM.

Рис. 7. Риск$менеджмент.
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масштабов, утечка доходов может вес#
ти к потере бизнеса или его части, по#
терям инвестиций, штрафам, админис#
тративному и уголовному преследова#
нию. Типы мошенничества разнооб#
разны по своей природе и регулярно
появляются его новые формы. Только
путем заранее спланированных и регу#
лярных усилий можно снизить причиня#
емый утечкой доходов ущерб до мини#
мально допустимого уровня. Законода#
тельные акты, например, Sarbanes#
Oxley Act of 2002, требуют от компаний
принятия достаточных мер по управле#
нию доходами.  Управление доходами с
точки зрения противодействия мошен#
ничеству можно определить как ком#
плекс взаимосвязанных операционных
и управленческих мероприятий и тех#
нологий, предназначенных для дости#
жения в течение заданного периода
времени и при фиксированном бюдже#
те, уровня мошенничества  не выше ус#
тановленного. 

В России уже существует документ,
определяющий требования к систе#
мам сохранения доходов оператора
связи. В рамках системы доброволь#
ной сертификации услуг связи,
средств связи и систем менеджмента
качества организаций связи "Связь#
Качество" разработан документ "Тех#
нические требования к системе обна#
ружения потерь доходов операторов
связи и потребителей". Указанные
Требования  предназначены для опе#
раторов связи, сертификационных
центров и лабораторий при проведе#
нии добровольной сертификации
"Системы к системе обнаружения по#
терь доходов операторов связи и по#
требителей" (далее СOП) в Системе
добровольной сертификации услуг
связи, средств связи и систем ме#
неджмента качества организаций
связи "Связь#Качество".

Этот документ определяет функцио#
нальные возможности  "Системы  к си#
стеме обнаружения потерь доходов
операторов связи и потребителей",
используемой оператором связи. Со#
гласно указанному документу система
обнаружения потерь (СОП) доходов
представляет собой программно#ап#
паратный комплекс, предназначенный
для решения одной либо одновремен#
но нескольких нижеследующих задач:
обработки сетевого трафика, в том
числе с сети сигнализации; анализа
поведения абонентов; анализа трафи#
ка оператора связи; обеспечение кон#
троля  коммутационного оборудова#
ния; обеспечение контроля систем
сбора и обработки данных; админист#

рирование системы. Также, согласно
требованиям, СОП может выполнять
следующие дополнительные задачи:
ведения нормативно#справочной ин#
формации; поддержки процесса рас#
следования тревожных ситуаций, воз#
никающих при работе оператора, в
том числе регистрируемых на основа#
нии данных работы системы.

Обычно основными составляющими
системы управления уровнем мошен#
ничества являются: обеспечение уста#
новленного уровня качества работы
технологических систем и бизнес#
процессов; наличие комплекса авто#
матизированных ресурсов, позволяю#
щих оперативно выявлять мошенниче#
ство и принимать меры по компенса#
ции его воздействия; исполнение спе#
циально разработанных мероприятий
и процедур, направленных на предот#
вращение и оперативное выявление
мошенничества; обеспечение режима
конфиденциальности по используе#
мым мерам выявления и предотвра#
щения мошенничества; постоянное
повышение компетентности персона#
ла по методам предотвращения мо#
шенничества; повышение лояльности
персонала; применение технологии
баз знаний по выявленным случаям
мошенничества; организация сотруд#
ничества с другими операторами по
обмену информацией о выявленных
схемах мошенничества. Реализация
перечисленных составляющих управ#
ления уровнем мошенничества позво#
ляет существенно снизить риск нане#
сения ущерба Компании.

В период с 21 по 25 сентября 2009
года, в Женеве, Швейцария под руко#
водством Минкомсвязи России в
рамках работы Исследовательской
Комиссии – 17 "Безопасность" Секто#
ра Стандартизации Международного
союза электросвязи (МСЭ#Т) сотруд#
никами Компаний МТС и ТТК были

представлены предложения по раз#
работке новой Рекомендации, описы#
вающей базовые правила по созда#
нию системы защиты национальных
телекоммуникационных операторов
от мошенничества и утечке доходов –
"Revenue leakage protection".

Данный вклад направлен на созда#
ние базовых правил формирования
системы защиты национальных теле#
коммуникационных операторов от
мошенничества и потери доходов.

Сотрудниками Компаний МТС и ТТК
предлагается инициировать процесс
по созданию новой Рекомендации, ко#
торая поможет государствам – членам
МСЭ, создать национальные системы
противодействия потере доходов.

Предлагается разработка Рекомен#
дации, состоящей из трех частей. 

Первая часть должна включать пра#
вила по созданию внутренних биз#
нес#процессов по защите доходов и
снижению риска мошенничества.

Из бизнес#процессов предоставле#
ния услуг связи выделяются ключе#
вые узлы и строится дополнительный
бизнес#процесс, скоррелированный
с основным. На каждом шаге основ#
ного бизнес#процесса проверяется
корректность данных, посредством
сравнения с эталонном. Это позволя#
ет противодействовать таким видам
мошенничества как внутреннему мо#
шенничеству, ошибкам оборудова#
ния, ошибкам в работе / ошибкам на
стыке OSS/BSS систем Компании и
т.д. Схематично, данная корреляция
представлена на рис. 8.

1. Рекомендации по созданию

или выбору системы  RA (Revenue

Assurance)\FMS (Fraud Manage�

ment System)

Классификация СПМ/ССД произ#
водится в зависимости от типа про#
дуктов и услуг оператора связи. В со#
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Рис. 8. Рекомендации (правила) по созданию внутренних бизнес$процессов
по защите доходов и снижения риска мошенничества.
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ответствующих конкретным серви#
сам разделах, оператор связи, изучая
вклад (рекомендацию) получит тре#
бования, классификацию и характе#
ристики СПМ/ССД, соответствующие
собственной бизнес#модели. Данный
раздел можно подразделить на три
составляющие:

• общие требования;
• классификация систем;
• рекомендации выбора систем
для различных операторов.

СПМ/ССД состоит из подсистем,
объединенных единым информаци#
онным обеспечением и в совокупнос#
ти реализующих следующие основ#
ные функции:

• обработки сетевого трафика, в
том числе с сети сигнализации;
• анализа поведения абонентов;
• характерные признаки абонен#
тов, создающих проблемную об#
ласть;
• анализа трафика оператора связи;
• обеспечение контроля  коммута#
ционного оборудования;
• обеспечение контроля систем
сбора и обработки данных;
• непрерывный контроль потерь
при выставлении счёта;
• ведения нормативно#справочной
информации;
• поддержки процесса расследо#
вания тревожных ситуаций, возни#
кающих при работе оператора, в
том числе регистрируемых на осно#
вании данных работы системы;
• интеграции с внешними систе#
мами для загрузки нормативно#
справочной информации;
• администрирование системы.

К общим требованиям, предъявля#
емым к СПМ/ССД, следует отнести
наличие следующих функционалов:

• решения строятся на базе взаи#
моувязанных подсистем, функцио#
нирующих в составе единой систе#
мы функционального менеджмента
оператора связи, и являющихся
единым комплексом аппаратно#
программных средств;
• решения поддерживают возмож#
ность расширения в области бизне#
са, такого как Гарантия доходов и
Управление кредитными рисками;
• решения обеспечивают возмож#
ность выдачи требуемой информа#
ции в виде бумажного документа,
экранной формы и файла на внеш#
нем носителе;
• решения должны быть настраи#
ваемыми для получения статисти#
ческих и аналитических документов

в разных формах (таблицы, графи#
ки, диаграммы) и с разными исход#
ными параметрами и граничными
условиями. Создаваемые формы
выходных документов должны
обеспечивать возможность подго#
товки и вывода статистической и
аналитической информации в
удобном для пользователя виде;
• система должна иметь возмож#
ность оповещения пользователей
системы о выявлении несоответст#
вия контролируемых параметров
заранее заданным пороговым зна#
чениям. Установка пороговых зна#
чений для тревожных событий
должна предусматривать ведение
списка тревожных событий в соот#
ветствии с приоритетом события;
• решения должны иметь возмож#
ность быть доступными для разви#
тия и внесения изменений, обус#
ловленными: 
• увеличением количества обслу#
живаемых абонентов;
• введением новых событий, дей#
ствий, процессов или явлений, об#
рабатываемых системой,  или до#
полнений к действующим;
• совершенствованием техничес#
ких и программных средств.

Исходные данные об оказанных услу#
гах абонентам, поступающие в
СПМ/ССД (хDR),  должны быть доста#
точны для анализа и должны содержать
как минимум следующую информацию
на примере голосовых услуг связи:

• дата предоставления услуги;
• время предоставления услуги;
• номер исходящего абонента;
• номер входящего абонента;
• продолжительность (объем) ока#
занной услуги.
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Рис. 9. Рекомендации по созданию или выбору системы  RA(Revenue
Assurance)\FMS (Fraud Management System).

Рис. 10. Обобщенная схема СПМ.
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Развитие механизмов
регулирования Интернета

Интернет  –  глобальная  телеком#
муникационная  сеть  информа#

ционных  и  вычислительных  ресур#
сов.      После  запуска  Советским  Со#
юзом  искусственного  спутника Зем#
ли в 1957 году Министерство оборо#
ны США посчитало, что на случай
ядерной войны Америке  нужна  на#
дёжная  система  передачи  информа#
ции.  Агентство  передовых оборон#

ных исследова#
тельских проек#
тов США (DARPA)
предложило раз#
работать для
этого компью#
терную сеть.

Сегодняшний
Интернет  вырос

далеко  за  пределы  того,  каким  его
видели  и проектировали,  он  пере#
рос  те  агентства  и  организации,  ко#
торые  его  создавали.  С  1983 года
количество  устройств,  подключен#
ных  к  Интернету,  растет  по  экспо#
ненте. Интернет играет  важную  роль
в жизни  современного  информаци#
онного  общества.  

Функции распределения сетевых
адресов устройств и доменных имен
устройств, подключенных к Интер#

нету, в данный момент выполняет
международная некоммерческая
организация ICANN. Корпорация
ICANN была создана в 1998 году при
участии правительства США для ре#
гулирования различных аспектов
функционирования Интернета. Это
событие во многом предопределило
облик сегодняшней глобальной се#
ти.  До появления ICANN регистра#
цией имен в доменах общего поль#
зования занималась всего одна ком#
пания. Такой монополизм обуслав#
ливал высокую стоимость регистра#
ции. Это являлось серьезным барье#
ром на пути роста количества заре#
гистрированных имен. К 1998 году
их насчитывалось всего около трех
миллионов.

Применив распределённую систе#
му регистрации доменов, основан#
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Схематично, данный раздел пред#
ставлен на рис. 9.

Системы СПМ/ССД классифициру#
ются с учетом следующих свойств:

1. Общие спецификации.
1.1. Объекты контроля.
1.2. Поддержка различных типов
сетей связи – возможность обра#
ботки данных в зависимости от ти#
па сети связи.
1.3. Взаимодействие с внешними
Operation Support System / Business
Support System (OSS/BSS). 
1.4. Архитектура.
1.4.1. СПМ/ССД программная ар#
хитектура.
1.4.2. СПМ/ССД аппаратная архи#
тектура.
1.5. Производительность.
1.6. Бесперебойность работы
системы СПМ/ССД
1.7. Методика оценки возврата
вложенных инвестиций от внедрения
на сети оператора связи СПМ/ССД.
2. Специальные требования.
2.1. Виды мошенничества в зави#
симости от типа сети связи.
2.2. Процесс сбора данных.
2.2.1. В режиме реального времени.
2.2.2. Offline.
2.3. Обогащение XDR.
2.4. Поддержание профилей
абонентов, групп абонентов.
2.5. Ранжирование событий.

2.6. Расчет предотвращенных
утечек доходов.
2.7. Отчетность.
2.8. Анализ соединений.
2.9. Управление аварийными со#
общениями.
2.10. Рекомендации к пользова#
тельскому интерфейсу.
2.11. Управление системой безо#
пасности.

Обобщенная схема СПМ приведена
на рис. 10.

2. Рекомендации (правила) по со�

зданию внешних бизнес процессов

по защите доходов и снижения рис�

ка мошенничества. Принципы взаи�

модействия между национальными

операторами.

Из бизнес#процессов предостав#
ления услуг связи выделяются клю#
чевые узлы и строится дополни#
тельный бизнес#процесс, скорре#
лированный с основным. На каждом
шаге основного бизнес#процесса
проверяется корректность данных
по средством сравнения с эталон#
ном. Это позволяет противодейст#
вовать таким видам мошенничества
как звонки на дорогостоящие на#
правления / на PRS номера, не  пла#
тежи, контрактное мошенничество
и т.д. Схематично, данная корреля#
ция представлена на рис. 11.

Список источников, на основа$
нии которых написан документ:
1. Данные сайта Минкомсвязь РФ
2. Технические требования к системе
обнаружения потерь доходов операто$
ров связи и потребителей, разработан$
ные в рамках "Система добровольной
сертификации услуг связи, средств свя$
зи и систем менеджмента качества ор$
ганизаций связи "Связь$Качество""
3. Материалы Компании ТТК по разра$
ботке рекомендации "Revenue leakage
protection"
4. Материалы Компании МТС по разра$
ботке рекомендации "Revenue leakage
protection"
5. Материалы Компании Subex, Индия

Рис. 11. Рекомендации (правила) по
созданию внешних бизнес$процессов
по защите доходов и снижения риска
мошенничества.

СОКРАЩЕНИЕ РИСКОВ ПОТЕРИ ЦЕЛОСТНОСТИ
ИНТЕРНЕТА НА ОСНОВЕ ПЕРЕХОДА К ОДНОРАНГО�
ВОЙ  АРХИТЕКТУРЕ DNS

КРЫЛОВ 
Владимир Владимирович, 
директор по технологиям
ООО "Мера Лабс Нижний
Новгород"

тел.: (831) 272#20#43
e#mail: vkrylov@merolabs.com
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ную на принципе свободного доступа
аккредитованных регистраторов к ре#
естрам доменных имен, корпорация
ICANN положила начало формирова#
нию конкурентного рынка торговли
доменными именами.  Благодаря это#
му на сегодняшний день существует
более 900 аккредитованных регист#
раторов, а количество зарегистриро#
ванных доменных имен превышает
160 миллионов.

Доменные имена играют важную
роль в функционировании совре#
менного Интернета, так как поиск
любого сетевого устройства, под#
ключенного к сети Интернет, обыч#
ного начинается с его имени. Не#
смотря на то, что маршрутизация
данных в Интернете осуществляется
на основе сетевых адресов уст#
ройств, для человека гораздо легче
запомнить буквенное, часто осмыс#
ленное имя, чем набор цифр сетево#
го адреса.  При этом сами доменные
имена хранятся в распределенной
базе данных называемой DNS (англ.
Domain Name System – система до#
менных имён).  

Система доменных имен
и существующие угрозы
безопасности

Первоначально преобразование
между доменными именами и

сетевыми адресами производилось
при помощи специального текстово#
го файла hosts.txt. Этот файл со#
ставлялся централизованно и об#
новлялся отдельно на каждой из ма#
шин соединенных с сетью. С ростом
сети появилась проблема своевре#
менной синхронизации данного
файла на всех машинах.  Для реше#
ния этой проблемы и была создана
система доменных имен. В 1983 го#

ду Пол Мокапетрис разработал кон#
цепцию и создал первую реализа#
цию системы доменных имен. 

Существующая система  имен  исхо#
дит  из  того,  что  каждое  имя  состоит
из  символических  указателей при#
надлежности,  к  некоторому  семейст#
ву  вложенных  друг  в  друга  доменов.
Поиск адресов  внутри  домена  осу#
ществляется  средствами  внутри  дан#
ного  домена. Например, все имена
внутри домена  .ru – российской части
Интернет, определяются в компьюте#
рах принадлежащих  Российским  ком#
паниям,  однако  при  необходимости
найти  адрес устройства  из  другого
домена верхнего  уровня требуется
участие в процессе поиска средств,
относящихся к так называемому  кор#
невому  (root) домену  DNS.  На  рис. 1

показан  процесс  нахождения сетево#
го  адреса  по  имени  ресурса  в  Ин#
тернете  в  соответствии  с  сегодняш#
ней архитектурой DNS.

Итак,  функционирование  Интер#
нета  как  целостной  системы  оп#
ределяется  системой корневых
серверов DNS, поддерживающих
корневой домен. Посмотрим,  как
выглядит  эта  система. На рис. 2

показана карта расположения кор#
невых серверов.

Из#за ограничений самой системы
DNS а также протокола UPD, макси#
мальный размер нефрагментирован#
ного пакета в котором ограничен, су#
ществует лишь ограниченное количе#
ство адресов корневых серверов. На
данный момент существует 13 логи#
ческих серверов (проиндексирован#
ных буквами от А до М), обслуживаю#
щих запросы от пользователей во
всем мире. Под адресом каждого из
логических серверов скрывается це#
лый кластер физических серверов,
адресуемых по методу anycast.

Столь серьезные меры по обес#
печению надежной работоспособ#
ности корневых серверов не слу#
чайны. Корневые серверы являются
критически важным звеном для
функционирования всего Интерне#
та в целом, так как большинство
Интернет#сервисов, включая Все#
мирную Паутину (World Wide Web) и
электронную почту  опираются на
систему DNS в своем функциониро#
вании. Корневые серверы системы
DNS являются потенциальной при#
чиной отказа функционирования
всего Интернета в целом.

В случае массового отключения
корневых серверов DNS, например,
в результате тщательно спланиро#
ванной террористической атаки,
работа всего Интернета может быть Ä
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Рис. 1. Процесс разрешения имени в системе DNS.

Рис. 2. Географическое расположение корневых серверов современной
системы DNS.
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парализована. Отдельные сегмен#
ты сети будут продолжать функцио#
нировать, однако глобальной такая
сеть уже не будет. Это без сомне#
ния,  дает основания утверждать
что корневые сервера являются
слабой точкой в системе безопас#
ности системы DNS.

В настоящий момент ведется
множество исследований направ#
ленных на обнаружение и устране#
ние уязвимостей в системе DNS.
Так, например, в прошлом году Дэн
Камински обнаружил критическую
уязвимость известную как cache
poisoning (см. рис. 3), позволяю#
щую злоумышленнику "заразить"
DNS сервер некорректной инфор#
мацией, которой сервер в дальней#
шем продолжал снабжать пользо#
вателей и другие серверы.

Однако ни одно из исследований
не обращает внимания на проблему
корневого сервера как критической
точки функционирования Интерне#
та. Это может быть связано как  с
тем, что решение этой проблемы
требует радикального пересмотра
существующей архитектуры Интер#
нета, так и с тем, что отказ корне#
вых серверов в больших масштабах
считается маловероятным событи#
ем. Однако крупномасштабные тер#
рористические атаки на территории
США также считались  маловероят#
ными до сентября 2001 года.  Поми#
мо угрозы отказа корневых серве#
ров существуют и другие пробле#
мы, нетехнического характера. За#
висимость функционирования всей
системы от корневого домена явля#
лось и до сих пор является причи#
ной агрессивной критики ICANN и
обвинений в неправомерном ис#
пользовании своих возможностей. 

Существенного снижения рисков
потери целостности Интернета
можно добиться совершенствова#
нием DNS с целью удовлетворения
некоторого "принципа равнопра#
вия", при котором все участники се#

ти в равной мере участвуют в про#
цессе разрешения имен. Реализа#
ция этого принципа  невозможна на
основе существующей технической
организации DNS, основанной на
иерархической структуре и требует
перехода на одноранговую архи#
тектуру хранения данных.

Одноранговая архитектура
хранения данных DNS

По мере своего развития, систе#
мы разрешения сетевых имен

двигались в сторону все большей
децентрализации. Если первона#
чально вся информация о сети хра#
нилась на одном компьютере в од#
ном файле, то в системе доменных
имен значительный выигрыш в про#
изводительности был, достигнут за
счет того, что это данные распреде#
лены по множеству серверов, каж#
дый из которых обладает информа#
цией лишь о собственной зоне от#
ветственности. 

Логично предположить, что сле#
дующим шагом в развитии таких
систем станет дальнейшая децент#
рализация – а именно отказ от ис#
пользования корневого домена, яв#
ляющегося уязвимым местом всей
системы. 

В одноранговой системе каждый
сервер DNS содержит таблицу раз#
решения имен в пределах своей зо#
ны ответственности  и  ссылки на
локальные справочники своих "со#
седей", с которыми данный сервер
имеет логический канал обмена ин#
формацией, открытый на основе
доверия и защищенный на уровне
договоренности с "соседом".

Поступивший в сервер запрос на
разрешение имени сначала обраба#
тывается локальным сервером, и при
отсутствии необходимой записи таб#
лицы, передается одному из "сосед#
них" серверов, где процесс поиска
повторяется до тех пор, пока нужная
запись не будет обнаружена или все
серверы окажутся исчерпанными. 

Однако при этом возникает вопрос:
как объединить множество  DNS#сер#
веров в логически единую сеть таким
образом, чтобы обеспечить мини#
мальное время поиска и объем гене#
рируемого интернет#трафика.

Проблема времени поиска
и поискового трафика

Можно объединить все DNS#сер#
веры в одну длинную линейную

цепочку, но это приведет к катастро#
фическому росту времени ответа на
запрос в силу смены масштаба с ло#
гарифмического  (поиск по дереву в
иерархической структуре) на линей#
ный (полный перебор).

Трафик обмена между серверами
системы DNS пропорционален числу
участвующих в поиске серверов, по#
этому при простом переборе трафик
в сети также возрастет во много раз.
Столь же нерациональной является
идея объединить все DNS серверы по
принципу "каждый с каждым". Несмо#
тря на то, что при таком подходе нуж#
ная информация будет находиться за
один шаг, затраты ресурсов при каж#
дом поиске будут гигантскими: спи#
сок "соседей" каждого из серверов
будет превышать по объему сами
DNS#записи хранимые на каждом из
серверов.
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Рис. 3. Статья Дэна Камински "Порок в
сердце Интернета".

Рис. 4. Хранилище данных, построенное на основе графов "тесного мира".
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Таким образом,  для одноранговой
системы DNS необходимо создание
способа объединения серверов в ло#
гически единую структуру (сеть), в ко#
торой каждый сервер имеет логичес#
кий канал лишь с небольшим числом
других серверов.  При этом необхо#
димо имплементировать на данной
одноранговой сети алгоритмы рас#
пределенного поиска, имеющие ло#
гарифмическую сложность.

Технология организации
системы на основе графов
"тесного мира"

Компанией МераЛабс запатентова#
на технология построения распре#

деленного хранилища данных с лога#
рифмической сложностью поиска. 

Основой разработанной архитек#
туры является структура данных, об#
ладающая свойствами "метризован#
ного тесного мира" (Metrized Small
World). В этой структуре элементы
данных динамически объединяются
в логическую сеть, имеющую вид
графа со свойствами тесного мира.
Структуры, обладающие такими
свойствами, позволяют иметь не#
большое среднее количество связей
для каждого узла, но в то же время
обеспечивают малое количество пе#
реходов по связям между любыми
двумя узлами. Это означает, что вне
зависимости от того, какой элемент
данных выбран в качестве отправ#
ной точки для процесса поиска, ре#
зультат будет получен за малое ко#
личество шагов по сравнению с раз#
мером структуры. Чтобы определить
правильное направление для про#
цесса поиска и для обеспечения не#
обходимой кластеризации похожих
элементов данных, к графу тесного
мира добавляется метрика (мера
близости) между элементами дан#
ных и запросами, в результате чего
получается структура со свойствами
метризованного тесного мира.

Чтобы структура была масштабиру#
емой в глобальном контексте, не толь#
ко сами данные должны быть распре#
деленными, но также и их обработка.

Мы сделали элементы данных актив#
ными, способными общаться друг с
другом и с клиентами системы по#
средством сетевых сообщений. Это
позволяет перенести часть вычисли#
тельной и сетевой нагрузки, необхо#
димой для поиска и добавления эле#
ментов данных, с источников запросов
на само распределенное хранилище.

Результаты испытания
прототипа хранилища данных

На рисунках 5а и 5б приведены
результаты испытания прототипа

разрабатываемого хранилища дан#
ных для размеров хранилища равных
тысяче и десяти тысячам элементов.
Графики, расположенные слева пока#
зывают распределение степеней вер#
шин – числа ссылок на "соседей" каж#
дого элемента данных. Графики, рас#
положенные справа показывают рас#
пределение длины кратчайшего пути
между двумя вершинами в графе.
Под длиной пути понимается количе#
ство переходов по логическим ссыл#
кам, ребрам графа, соединяющим
элементы данных.

Как видно на приведенных выше
рисунках, диаметр графа слабо зави#
сит от количества хранимых элемен#
тов. Так, при увеличении количества
хранимых элементов в десять раз, от
тысячи до десяти тысяч, диаметр гра#
фа увеличился всего лишь на едини#
цу. Стоит также отметить, что степень
большинства вершин графа не пре#
вышает двадцати.  Результаты, полу#
ченные в ходе испытания прототипа,
хорошо согласуются с теорией "мет#
ризованного тесного мира" и позво#
ляют утверждать, что разрабатывае#
мые алгоритмы сборки структуры и
поиска данных в структуре являются
эффективными. 

Будущее системы
доменных имен

Компания МераЛабс предпола#
гает, что реструктуризация и

децентрализация системы DNS в
ближайшем будущем являются не#

избежными. Переход от иерархиче#
ской структуры управления к одно#
ранговой, при которой отключение
одного сегмента системы не может
влиять на работоспособность ос#
тальных, является вполне разум#
ным решением проблемы уязвимо#
сти корневого домена. Более того,
такое решение хорошо согласуется
с концепцией самого Интернета как
полностью децентрализованной се#
ти. Кроме того, такое решение яв#
ляется актуальным в рамках пере#
хода от старой парадигмы "однопо#
лярного" мира к концепции сотруд#
ничества и учета интересов всех
стран.

В связи с этим, компания Мера#
Лабс начала подготовку проекта
вклада для сектора стандартизации
Международного союза электро#
связи (МСЭ#Т). В разрабатываемом
проекте вклада предлагается на#
чать работу по созданию Рекомен#
дации МСЭ, содержащей описание
архитектуры децентрализованной
системы разрешения имен Интер#
нет устройств, основанной на одно#
ранговой самоорганизующейся се#
ти.   Одним из ключевых аспектов
разрабатываемого проекта, явля#
ется безопасность и отказоустой#
чивость  предлагаемой системы,
поэтому проект будет направлен в
17#ую исследовательскую комис#
сию МСЭ#Т, чья работа посвящена
изучению проблем безопасности.

Предлагаемый подход не требует
немедленного внесения изменений
в аппаратные средства существую#
щей сети, что значительно умень#
шает стоимость его реализации.
Масштабность и глобальность
предложения требует наднацио#
нальных рамок его обсуждения и
внедрения, однако его продвиже#
ние, несомненно, послужит выдви#
жению России в ряды передовых
государств инициирующих гло#
бальные проекты информатизации
общества в гармонии с многонаци#
ональными интересами и тенден#
циями мирового развития.
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Рис. 5a. Распределение степеней вершин и кратчайшего
пути при размере хранилища равном 1 000.

Рис. 5a. Распределение степеней вершин и кратчайшего
пути при размере хранилища равном 1 000.
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Введение

Вначале 1980х годов выяснилось,
что для поддержки компьютер#

ных коммуникаций требуется безо#
шибочная идентификация объектов
(теперь обычно связываемых  с  "ин#
тернетом  вещей").

Есть несколько типов схем иденти#
фикации, которые можно использо#
вать  для этой цели и они имеют одну
общую особенность: существует кон#
текст, в котором должен приводиться
первый (или единственный) компо#
нент  идентификатора.

Его часто называют корнем схемы
идентификации.

Под корнем может находиться про#
стое плоское размещение имен или
номеров для идентификации объек#
тов. Чаще встречается как минимум
двухуровневая структура такого пред#

ставления, в которой первый уровень
определяет широкую категорию объ#
ектов, а второй – объекты  внутри этой
категории. 

Другим важным положением явля#
ется порядок установления иденти#
фикаторов: иерархической структу#
рой органов регистрации или единст#
венным органом. Промежуточным ва#
риантом  является использование
первичного органа регистрации  с ог#
раниченными полномочиями.

Указанные возможности обычно  от#
носятся к природе наименований на
каждом уровне иерархической (древо#
видной) структуры и  могут разниться
от уровня к уровню. Наиболее важным

аспектом поряд#
ка наименований
является исполь#
зование фикси#
рованной  или пе#
ременной длины.
Важно также, ка#
кие характерис#
тики в наимено#

вании содержаться. Решения обычно
принимаются в зависимости от кон#
текста, в котором будут использовать#
ся наименования, а также с учетом ог#
раничений на  используемые протоко#
лы переменных данных.

Иерархическая структура наиме#
нований и органов регистрации
обычно называется древовидной
структурой. Дерево (см. рис. 1)
обычно имеет корень, тонкий или
толстый ствол и основные ветви
(каждая из которых может ветвить#
ся далее). Для дерева, используе#
мого в иерархических структурах,
ветви первого уровня отходят непо#
средственно от корня.

При работе с компьютером не при#
нято рисовать дерево в его обычном
положении,  и корень часто распола#
гается вверху схемы (см. рис. 2).

Это помогает компенсировать
недостаток места в документе или
при отображении Word.  В настоя#
щее время принято также разме#
щать корень с левой стороны (см.
рис. 3). Более того, запись и вывод
на экран обычно производится ин#
терактивно в формате Windows
Explorer, когда при нажатии откры#
вается новая ветка и ее обозначе#
ние. Пример такого отображения
для Дерева идентификации объек#
тов ASN.1 показан на  рис. 3.

Немного о ASN.1

ASN.1 означает Abstract Syntax
Notation 1 (Абстрактное синтак#

сическое обозначение), и является
одной из ранних попыток обеспечить
стандартизованное обозначение, ко#
торое позволило бы определять со#
держание сообщений без предвари#
тельного рассмотрения способа их
кодировки. Оно приблизительно со#
ответствует одной XML Schema
Definition (идентификационной схеме
XML) (XSD).

Она была разработана совместно
(и до сих пор прорабатывается) ITU#T
и ISO/IEC.
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ИДЕНТИФИКАЦИЯ ОБЪЕКТОВ 
(ИДЕНТИФИКАТОРЫ ОБЪЕКТОВ ASN.1)

John LARMOUTH

Рис. 1. Растущее дерево! Рис. 2. Дерево, растущее вниз и типичная древовидная схема.

Рис. 3. Дерево, растущее слева направо и компьютерное представление трех
верхних линий Дерева идентификации объектов ASN.1.
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Термин "Идентификатор объекта"
иногда используется для других
схем идентификации, поэтому
обычно систему называют "ASN.1
Object Identifiers (Идентификаторы
объектов)", которая имеет схему
идентификации, разработанную
для использования с ASN.1, и опи#
сывается в настоящей статье.

История Идентификаторов
объектов ASN.1

Система Идентификаторов объ#
ектов ASN.1 берет свое начало в

начале 1980#х. В это время (после
серьезных дискуссий) было призна#
но, что:

• требуется иерархическая струк#
тура;
• в каждом узле может находиться
бесконечно много ответвлений;
• высота дерева не должна быть
ограничена;
• для каждого ответвления (внутри
главного узла) необходима одно#
значная  цифровая идентификация,
для обеспечения компактного ко#
дирования пути от корня для опре#
деления узла;
• необходимы дополнительные
(лучше множественные) "вторич#
ные идентификаторы" для каждого
ответвления.

Первоначально планировалось, что
вторичные идентификаторы будут од#
нозначными, но по многим причинам
это требование часто нарушалось, и
было отменено, во многом по той
причине, что однозначный номер все#
гда присутствует во всех ответвлени#
ях за исключением верхних.

Вторичные идентификаторы выра#
жались знаками латинского алфавита
и должны были (по историческим
причинам ASN.1) начинаться с про#
писной буквы и содержать только ци#
фры, буквы и дефис. В начале 2000#х

годов это оказалось недостаточным и
были введены знаки Уникода.

Знаки Уникода могут использовать#
ся для однозначной идентификации
ответвлений от узлов с использова#
нием строчки произвольной длины,
включающей (почти) любые знаки
Уникода. С введением знаков Унико#
да, дерево OID стало более корректно
именоваться "the International Object
Identifier tree" (Дерево Международ#
ной идентификации объектов). Более
того, путь по дереву (ведущий к меж#
дународному узлу или вершине дере#
ва) теперь может определяться
строчкой знаков Уникода без исполь#
зования цифровых значений для от#
ветвления (хотя использование циф#
ровых значений всегда допустимо).
Это так называемая форма иденти#
фикации IRI#OID, она стандартизиро#
вана как тексты ASN.1 и как схема
IETF "oid:" IRI.  (Эта схема IRI времен#
но регистрируется с IANA – полная
регистрация ожидается в начале 2010
года.)

Поначалу все линии от узла шли к
узлам следующего уровня, тогда не
было представления о том, что впос#
ледствии теоретики программирова#
ния назовут "длинными линиями".
Длинные линии были введены вместе
со знаками уникода. Все стандартные
линии до сих пор имеют однозначное
значение целого числа, узлы могут

быть достигнуты через цепочку этих
значений. Но если используются зна#
ки Уникода, можно присваивать длин#
ную линию, которая превосходит две
линии. На рис. 6 представлен такой
вариант для узла 2.x.y, который мо#
жет быть идентифицирован с помо#
щью значения IRI oid:/alerting.

Есть три вида нотации для иденти#
фикации пути по дереву:

• Первая – так называемая "нота#
ция (значение) ASN.1 ". Она опре#
деляет все цифровые значения, но
может также включать вторичный
идентификатор для каждой линии.
Примеры можно найти в архиве
OID, например {joint#iso#itu#t(2) tag#
based(27) mcode(1)}.
• Вторая – так называемая "точеч#
ная нотация ". Она определяет
только цифровые значения, и более
всего соответствует тому, что
обычно используется при обмене
сообщениями.  Примеры также
можно найти в архиве OID, напри#
мер, 2.27.1.
• Третья и самая новая – так назы#
ваемая "нотация IRI", например
oid:/Tag#Based/1. Здесь теговую
основу имеет знак уникода  для
длинной линии от корня до 2.27.
Нотация IRI важна, поскольку (на#
пример) oid:/Tag#Based/1 может
использоваться как URN, напри#
мер, для определения пространст#
ва имен XSD.

Все вышеуказанные нотации иден#
тифицируют один и тот же узел, и все
могут использоваться для получения
(в диалоговом режиме) данных, отно#
сящихся к этому узлу.

Одним из нововведений являются
поддержка онлайнового машинного
поиска дерева Идентификатора объ#
ектов (OID), и возврат информации,
относящейся к определяемому узлу.
Этот вопрос рассматривается ниже и
называется Система разрешения OID
Resolution System (Система разреше#
ния OID) (ORS).
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Рис. 4. Линии ниже линии 0.

Рис. 3. Линии ниже линии 1.
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Современное дерево OID 

Наилучшим образом современное
дерево OID можно изучить в ин#

терактивном режиме с помощью Web
браузера.

Унифицированный указатель ре#
сурса (URL) – http://www.oid#info.com.
Как правило, его называют Архивом
OID.  В настоящее время в Архиве OID
записано практически 100 000 Иден#
тификаторов Объекта.  

Данная статья не содержит (и не мог#
ла бы содержать) исчерпывающего
описания дерева, поэтому ниже будут
рассмотрены только два верхних уров#
ня; необходимо отметить, что в Интер#
нете используется большое количество
OID под линией 1.3.6.1 (см. URL
http://www.oid#info.com/get/1.3.6.1).

Потребуется гораздо больше места
для описания всех областей примене#
ния, использующих OID для идентифи#
кации, но последнее, о чем стоит
здесь упомянуть – это работа, связан#
ная с обеспечением безопасности. В
действительности, все алгоритмы ши#
фрования и аутентификации фор#
мально распознаются  посредством
Идентификаторов Объекта ASN.1.

Линии верхнего уровня

Здесь приводится описание толь#
ко линий верхнего уровня, но

можно рассмотреть и другие линии,
расположенные под вышеупомянуты#
ми с помощью Архива OID.

Если отобразить только верхний
уровень дерева, мы получим три
верхних линии, как то указано на рис.
3 выше. 

Как видно из рисунка, линии имеют
численное значение ноль, один и два. 

Линия 0 имеет три синонимичных
вторичных идентификатора itu#t, ccitt,
и itu#r, тем самым отражая изменяю#
щееся использование данной линии
во времени. Цель: распределение
подлиний только согласно ITU#T. 

Линия 1 имеет только вторичный
идентификатор ISO (хотя сюда отно#
сится работа IEC).  Цель: распределе#
ние подлиний  только согласно
ISO/IEC. 

Линия 2 имеет вторичные иденти#
фикаторы, joint #iso#itu#t и (по истори#
ческим причинам) joint #iso#ccitt.
(CCITT сменило название на ITU#T в
начале 1990#х годов). Подлинии отно#
сятся к любой области совместной
работы, и в последнее время к любой
организации, нуждающейся в рас#
пределении (как правило, с длинной
линией от корня до узла второго
уровня). Одобрение данных класси#

фикаций выполняется (в настоящее
время) посредством Разрешения как
ITU#T SG 17, так и ISO/IEC JTC 1/SC 6.

Линии ниже линии ноль

Данные линии изображены на
рис. 4. Вы увидите, что существу#

ет совершенно прямые линии с чис#
ленными значениями от 0 до 5, предо#
ставляющими распределение, исполь#
зуемое в Рекомендациях ITU#T, плюс
одна линия со значением 9 и вторич#
ным идентификатором "данные".  

Если вы откроете данную линию, вы
увидите, что: "Данное OID было неверно
определено в Разделе 7 RFC 1274, так
как авторы данного RFC изначально по#
лагали, что "данные" были предназна#
чены CCITT для сетей передачи дан#

ных". Подробное объяснение "ошибки"
можно найти  по ссылке http://www.oid#
info.com/get/0.9.

В данном случае проиллюстриро#
ван комплексный характер Архива
OID и количество информации, до#
ступной для большинства узлов. Тем
не менее, необходимо признать, что
за рамками верхних уровней сущест#
вует множество распределений под#
линий, не записываемых в Архив
вследствие отсутствия требований со
стороны соответствующих органов
записывать их классификации. 

Линии ниже линии 1

Данные линии изображены на
рис. 5.  Они обеспечивают об#

ласть имен для Стандартов  ISO и IEC,
для Национальных Органов ISO и
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Рис. 6. Линии ниже линии 2.
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Международных Организаций, кото#
рым был присвоен Указатель Между#
народного Кода (как правило, банков#
ские структуры).

Линии ниже линии 2

Линии ниже лини 0 и 1 относитель#
но постоянны. И наоборот, линии

ниже линии 2 часто подвергаются до#
полнениям.  На рис. 6 приведена со#
временная классификация.

Одной представляющей интерес
линией является линия 2.27, или {joint
#iso#itu#t tag#based (27)}, которая то#
же имеет длинную линию oid:/Tag#
based прямо к данному узлу. Это не#
обходимо для схем идентификации,
используемых в тегах RFID.

Последним дополнением является
линия 2.49, предназначенная для
обеспечения области имени для Все#
мирной Метрологической Организа#
ции (World Metrological Organisation) и
прочих, поддерживающих  Общий
Протокол Предупреждения об Опас#
ности (Common Alerting Protocol) для
предупреждения о крупных катастро#
фах, таких как цунами. 

Система разрешения OID
(OID Resolution System (ORS)

Необходимость возврата машин#
но#считываемой информации

об OID  в режиме реального времени
впервые была затронута в контексте
теговой работы RFID, и впоследст#
вии дополнилась требованием о
предоставлении информации о до#
черних узлах.  

Данная работа все еще (2009) в про#
цессе, и основывается на отображении
дерева OID в виде под#дерева Службы
именования доменов (Domain Name
Service) (служба обычно используется

для отображения URL в IP адресах), ко#
торая является хорошо организован#
ной инфраструктурой.

На верхнем уровне узлы OID будут
поддерживаться вводами DNS, и от
них постепенно начнут расти поддер#
живаемые OID. Известно, что всегда
будет больше OID в дереве  OID, чем
OID, поддерживаемых  ORS.

Поддержка DNS (и ORS) осуществ#
ляется единственной организацией,
контролирующей файлы области DNS
для узлов верхнего уровня, далее вы#
дающей ссылки на файлы области,
поддерживаемые другими заинтере#
сованными организациями для узлов
OID ниже по дереву – поддерживае#
мое DNS дерево будет расти вниз с
определенным шагом как подсисте#
ма полного дерева OID.   

Получение распределений OID 

Существует несколько возможнос#
тей. Если вы являетесь произво#

дителем Стандарта ISO или IEC или
Рекомендации ITU#T,  у вас уже есть
присвоенный вам узел. 

Если вы хотите получить классифи#
кацию в какой#либо стране, есть ли#
ния 2.16.xx, которая работает для
многих стран. Для Российской Феде#
рации это будет 2.16.643.  Тем не ме#
нее, не все страны определили орга#
ны регистрации для распределения в
рамках данного OID.  Некоторые ис#
пользовали 1.2.643 (как в случае с
Российской Федерацией).  По ссылке
http://www.oid#info.com/get/1.2.643
можно найти контактную информа#
цию для органов регистрации в Рос#
сийской Федерации. 

Существует огромное количество
OID, распределенных под 1.2.643 (в
структурном виде). Информация о
некоторых из данных распределений

доступна в России http://www.ctel.
msk.ru/x500/OIDS/inform.htm, хотя
они имеют серьезное отношение к
деятельности X.500 (безопасность).

В заключение, если вы представля#
ете международную организацию (не
ту, которая не входит в рамки линии
ITU#T или ISO), вы можете запросить
распределение (и длинную линию к
вашему узлу) под линией 2.

Обновление Архива OID 

От органов регистрации с иерар#
хической структурой не требует#

ся обновлять Архив OID , тем не ме#
нее, это поощряется! 

Резюме и вывод

Вданной статье изложена суть во#
просов, касающихся  идентифи#

кации объектов, а в частности ASN.1
(Международных) Идентификаторов
Объектов.

Было опущено описание некоторых
важных вопросов, таких как размеще#
ние универсальных уникальных иден#
тификаторов (UUIDs) в рамках дерева
OID, кроме того, не были затронуты
альтернативные схемы идентифика#
ции, одни из которых аналогичны де#
реву OID, тогда как другие – гораздо
более жесткие. Реальный обзор (без
субъективности) альтернативных
схем, возможно, был бы полезным (с
академической точки зрения), но вы#
ходит за рамки настоящей статьи и
значительно увеличил бы ее!  

В настоящее время ведутся об#
суждения того, следует ли TSB (ад#
министративная ветка ITU#T) выпус#
тить руководство или справочник по
данному вопросу. Если это случится,
можно ожидать значительного до#
полнения данной статьи практичес#
ки по всем вопросам.
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